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Capitolul I. Introducere in Regulamentul (EU) nr. 679/2016

1.1. Regulamentul (EU) 679/20161

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
este un drept fundamental. Articolul 8 alineatul (1) din

2 (,,Carta”) si articolul 16 alineatul (1) din

3 ("TFUE”) prevad dreptul oricirei persoane la protectia datelor cu
caracter personal care o privesc.?

Evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru protectia
datelor cu caracter personal. Amploarea colectarii si a schimbului de date cu caracter
personal a crescut in mod semnificativ. Tehnologia permite atat societatilor private, cat si
autoritatilor publice sa utilizeze date cu caracter personal la un nivel fara precedent in
cadrul activitatilor lor.>

La nivelul Uniunii Europene, pana in prezent, principalul instrument juridic al UE pentru
protectia datelor a fost Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995° privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (”Directiva privind protectia
datelor”).

Directiva 95/46/CE a fost transpusa intern in Romania prin pentru

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) a fost publicat in Jurnalul
Oficial al Uniunii Europene nr. L111/04.05.2016 si poate fi accesat aici.

2 Carta drepturilor fundamentale a Uniunii Europene a fost publicatd in Jurnalul Oficial al Uniunii Europene nr.
€83/30.02.2010 si poate fi accesata aici.

3 Tratatul privind functionarea Uniunii Europene (versiune consolidat3) a fost publicat in Jurnalul Oficial al Uniunii
Europene nr. C326/26.10.2012 si poate fi accesat aici.

4 Par. (1) Preambul Regulamentul (EU) 679/2016.

5 Par. (6) Preambul Regulamentul (EU) 679/2016.

6 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date a fost publicata
n Jurnalul Oficial al Uniunii Europene nr. L281/23.11.1995 si poate fi accesata aici.
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:083:0389:0403:ro:PDF
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:12012E/TXT&from=ro
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:12012E/TXT&from=ro
https://jurio.ro/legislatie/item?lg=32733&consolidare=2
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32016R0679&from=RO
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:083:0389:0403:ro:PDF
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:12012E/TXT&from=ro
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:31995L0046&from=RO

protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.’

Desi Directiva 95/46/CE a introdus mecanisme solide privind protectia datelor cu caracter
personal, aceasta a avut cateva dezavantaje.

Companiile de azi prelucreaza date in moduri care nu puteau fi prevazute in anul 1995,
atunci cand Directiva 95/46/CE a fost adoptata. In acea perioada nu exista Google. Google
a fost fondat abia Tn 1998. Tot pe atunci, nu aveam conturi de Facebook, nu faceam
cumparaturi online, iar locatia noastra nu era urmaritad de aproape toate aplicatiile carora,
uneori, din neatentie, le ddm permisiunea sa faca acest lucru.

Directiva a fost transpusa diferit in statele membre si au existat bariere cu privire la libera
circulatie a datelor.

Tehnologia evolueazd rapid, iar legislatia trebuie s3 tind pasul cu ea. In ajunul tranzitiei
catre era digitala, la nivel european, s-a decis ca actuala legislatie nu poate tine pasul cu
evolutia tehnologica si nu ofera suficienta protectie persoanelor fizice. Astfel, s-a decis
adoptarea unui Regulament European, care sa armonizeze legislatia Tn domeniul
protectiei datelor cu caracter personal in fiecare stat membru.

Spre deosebire de Directiva, Regulamentul (EU) 679/2016 (,Regulamentul”, ,RGPD” sau
,GDPR”) se va aplica direct in toate statele membre incepand cu data de 25 mai 2018 si

reprezinta o evolutie in domeniul datelor cu caracter personal.

Regulamentul este construit pe legislatia actuala, dar ofera mai multa protectie si control
persoanelor fizice si mai multe obligatii companiilor. Regulamentul are o abordare
adaptata la secolul 21 si la evolutiile preconizate in tehnologie: internetul lucrurilor,

inteligenta artificiala, machine learning.

Cu alte cuvinte, unul dintre scopurile primordiale ale GDPR este sa ofere protectie
persoanele fizice cu privire la datele lor personale in timpurile care vor urma: (loT) -

7 Legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date a fost publicatd in Monitorul Oficial nr. 790 din 12 decembrie 2001.
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1.1.

internet of things (era in care frigiderul va tine legatura cu supermarketul, iar masinile
autonome vor fi conectate la reteaua rutiera), inteligenta artificiala sau etapa in care vom
accepta existenta robotilor printre noi, iar cei mai inteligenti dintre ei vor lua decizii in
privinta noastrd, iar noi, probabil, le vom oferi drepturi.

Ce aduce nou Regulamentul (EU) 679/2016?
Printre schimbarile aduse de RGDP se numara:
e Extinderea domeniului de aplicare teritoriala;

#* RGDPD protejeaza drepturile tuturor persoanelor aflate pe teritoriul UE,

indiferent de pozitionarea geografica a operatorului de date;

% RGPD extinde sfera de aplicare si asupra operatorilor de date stabiliti in
afara UE, Tn mdsura in care bunurile si/sau serviciile acestora sunt adresate
(si) persoanelor aflate pe teritoriul UE;

e Noi drepturi: dreptul la stergerea datelor sau dreptul de a fi uitat si dreptul la
portabilitatea datelor;

e Obligatia desemnarii, n unele cazuri, a unui responsabil cu protectia datelor;
e Evaluarea impactului prelucrarii datelor cu caracter personal;

e Prevederi speciale referitoare la prelucrarea datelor personale apartinand
copiilor;

e Reguli noi privind transparenta fata de persoana vizata;

e Sanctiuni severe de pana la 4% din cifra de afaceri sau 20.000.000, oricare din ele

este mai mare.
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Capitolul 2. Notiuni introductive

2.1. Ce sunt datele cu caracter personal?
Pe scurt:

—> Datele cu caracter personal sunt orice informatii care se refera la o persoana

”

identificata sau care poate fi identificata, denumita ,, ;

— O persoana poate fi identificata daca se pot obtine informatii suplimentare cu
privire la ea pentru a o identifica;

—> Datele cu caracter personal trebuie sa se refere la o persoana fizica in viata;

—> Datele publice pot fi date cu caracter personal, cu exceptia situatiei in care au fost
facute publice de catre persoana vizata in mod direct, fara dubiu;

— Exista mai multe categorii de date:

o (ca de exemplu numele, adresa de e-mail, domiciliul etc),
majoritatea datelor intrand in aceasta categorie si exista categorii speciale
de date, si

o asa-numitele (datele biometrice, datele medicale, CNP-ul
etc), care au un regim special si pot fi prelucrate respectand anumite
conditii stricte.

— Anonimizarea datelor inseamna ca datele nu mai contin niciun element de
identificare;

— Pseudonimizarea datelor inseamna ca datele sunt inlocuite cu un cod.

dDatele anonimizate nu mai sunt date cu caracter personal, in schimb datele
pseudonimizate sunt in continuare date cu caracter personal.

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la
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& Regulamentul defineste datele cu caracter personal drept ,orice informatii privind o
persoand fizica identificatd sau identificabila (,persoana vizatd”); o persoand fizica
identificabila este o persoand care poate fi identificatd, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un nume, un numadr de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale” 8

GDPR extinde definitia datelor cu caracter personal. Acest lucru poate include acum
identificatori online si chiar date genetice si biometrice, cum ar fi amprentele digitale,
scanarea retinei, recunoasterea vocala si recunoasterea faciala. Parolele sunt, de
asemenea, considerate date personale in cadrul GDPR.?

Utilizarea sintagmei ,orice informatie” a fost folositd in mod intentionat de legiuitorul

european, pentru a nu exclude, din sfera de protectie, anumite categorii de date cu
caracter personal.

Curtea de Justitie a Uniunii Europene a decis, in cauza faptul ca inclusiv o adresa
IP dinamica poate fi, in anumite circumstante, o data cu caracter personal.

Asemanator, in Cauza , CJUE a decis ca foaia de examen a unui candidat se
incadreaza in conceptul de date cu caracter personal.

Grupul de Lucru Art. 29 recomanda, pentru a identifica daca o anumita informatie este
data cu caracter personal, a se lua Tn calcul patru piloni:*°

e orice informatie;

e care se refera la;

8 Art. 4 pct. 1 din Regulamentul (EU) 679/2016.
9 GDPR for Dummies. Editat de Meta Compliance Group, ce poate fi accesat aici.
10 Opinia 4/2007 a Grupului de Lucru Art. 29, adoptata pe 20 iunie 2017, ce poate fi accesatd aici.
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http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf

e 0 persoana fizica identificata sau identificabila.

»Orice informatie”

Domeniul este atat de vast incat nu va exista niciodata o lista exhaustiva a datelor cu
caracter personal. Acestea includ numele, adresa de e-mail, datele biometrice (imagini
faciale, amprente), CNP, locatia unei persoane, ocupatia, sexul etc. Absolut orice
informatie.

Datele trebuie sa se refere la persoanele fizice in viatd. Regulamentul nu se aplica si
datelor privind persoanele decedate.!!

Informatiile pot fi atat obiective, cat si subiective:

@ Exemplu: Evaluarea performantei unui angajat la locul de munca reprezinta o
informatie cu caracter personal, chiar daca reflecta doar opinia personal a supervizorului,
ca de exemplu ,Angajatul X este mereu obosit” sau ,,Angajatul X nu este dedicat muncii

sale.”

Informatiile sunt date cu caracter personal, indiferent ca se refera la viata privata sau
viata profesionald a individului.!> De exemplu, adresa de e-mail de serviciu intrd in
categoria de date cu caracter personal.

Paragraful 30 din Preambulul Regulamentului spune faptul ca inclusiv adresele IP,
identificatorii cookie sau alti identificatori precum etichetele de identificare prin
frecvente radio pot fi date cu caracter personal, deoarece pot lasa urme, care, combinate
cu alte informatii primite de servere pot conduce catre identificarea persoanelor, prin

11 https://www.facebook.com/legalup.ro/?ref=search, Ruxandra Sava, 5 ianuarie 2018
12 A se vedea Hotdrarea CEDO din 16 februarie 2000 in cauza Amann/Elvetia, nr. 27798/95, punctul 65.
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crearea de profiluri.’3
»Care se refera la”

Pentru a intra in sfera datelor cu caracter personal, informatiile trebuie sa se refere la o
persoans fizica in viata. Tn unele cazuri informatiile cu privire la obiecte, fapte sau procese
pot fi date cu caracter personal daca exista o legatura stransa intre acestea si persoana
fizica, de exemplu, masina colegului Mihai, telefonul clientului Andrei, parola utilizatorului
mihai.andrei78.

Daca anumiti factori exteriori, cum ar fi obiectele, procesele, evenimentele, faptele pot
conduce la evalua sau analiza un individ Tntr-un anumit mod, ar trebui sa se considere a fi
date cu caracter personal. ¥

,»0 persoand fizica identificata sau identificabila.”

Situatia datelor referitoare la persoane fizice identificate este clara (domiciliul angajatului
X, CNP-ul clientului Y, e-mail-urile abonatilor X,Y,Z).

Ce se intampla, insd, daca avem date care nu se refera la o persoana fizica deja
identificata? Sunt ele date personale?

Pot fi. Daca exista mijloace care pot conduce catre identificarea persoanei. Aceste
mijloace trebuie sa tina cont atat de tehnologia actuala, cat si de cea care va fi, in mod

rezonabil, dezvoltata in viitor.

Identificarea persoanei se poate realiza prin nume. Tnsd, simplul fapt ca nu stim numele
unei persoane, nu inseamna ca aceasta nu poate fi identificata. Cei mai multi dintre noi
nu stim numele tuturor vecinilor, Tnsa 1i putem identifica. Pentru identificare, ne

Preambul (30) din Regulamentul (EU) 679/2016: , Persoanele fizice pot fi asociate cu identificatorii online furnizati de
dispozitivele, aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii cookie sau alti
identificatori precum etichetele de identificare prin frecvente radio. Acestia pot Idsa urme care, in special atunci cdnd
sunt combinate cu identificatori unici si alte informatii primite de servere, pot fi utilizate pentru crearea de profiluri
ale persoanelor fizice si pentru identificarea lor.”

14 Opinia 4/2007 a Grupului de Lucru Art. 29.
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2.2.

raportam, potrivit Regulamentului la ,,un numdr de identificare ori la unul sau la mai multi
factori specifici identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale”

Cu alte cuvinte, daca avem o informatie care nu este atribuita unei persoanei, insa putem
folosi informatii suplimentare (prin orice mijloace) pentru a identifica persoana
respectiva, vorbim de date cu caracter personal.

@ Exemplu: , Datele referitoare la salariile intr-o companie nu sunt, in general, date
cu caracter personal. Aceste date se pot regdsi, fard probleme, in anunturile de
recrutare. Insd, dacd intr-o companie existd un singur angajat pe un anumit post,
salariul aferent acelui post este o informatie cu caracter personal care se referd la

singurul angajat care ocupa respectivul post. 7

Ce sunt categoriile speciale de date?
Pe scurt

+ GDPRinclude in sfera categoriei speciale datele care dezviluie originea rasial3 sau
etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice,
apartenenta la sindicate, datele genetice, datele biometrice pentru identificarea
unica a unei persoane fizice, datele privind sandtatea sau datele privind viata
sexuald sau orientarea sexuala ale unei persoane fizice.

4+ Datele genetice si cele biometrice sunt incluse in aceasta categorie dacd sunt

prelucrate in asa fel incat identifica in mod unic o persoana.

4+ Categoriile speciale de date au un regim special, regula fiind aceea c3 sunt
interzise a fi prelucrate, existand totusi cateva exceptii.

4+ Datele privind condamnarile penale si infractiunile nu sunt include in aceasta

15 A se vedea Tn acest sens si postarea de pe Facebook a paginii LegalUp din data de 5 ianuarie 2018, ce poate fi
accesata aici.
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categorie, dar conditiile pentru prelucrare sunt similare.1®

Exista anumite categorii de date personale, care, daca sunt prelucrate, pot prezenta un
risc pentru individ. Aceste date au un regim special, necesita o protectie sporita si pot fi
prelucrate doar in anumite conditii stricte.

Categoriile speciale de date sunt urmatoarele:
e Datele care dezvaluie originea rasiald sau etnicd;
e Datele care dezvaluie opiniile politice;
e Datele care dezvaluie confesiunea religioasd sau convingerile filozofice;
e Datele care dezvaluie apartenenta la sindicate;

e Datele genetice'’ si datele biometrice'® pentru identificarea unicd a unei
persoane fizice;

e Datele privind sdndtatea®?; si

16 1CO’s Guide to the General Data Protection Regulation (GDPR), ce poate fi accesat aici.

17 Art. (4) pct. 13 din Regulamentul (EU) 679/2016: ,,date genetice” inseamna datele cu caracter personal referitoare
la caracteristicile genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice privind
fiziologia sau sandtatea persoanei respective si care rezultd in special in urma unei analize a unei mostre de material
biologic recoltate de la persoana in cauza;”

18 Art. (4) pct. 14 din Regulamentul (EU) 679/2016: ,date biometrice” inseamnd o date cu caracter personal care
rezultad Tn urma unor tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum
ar fi imaginile faciale sau datele dactiloscopice;”

19 Par. (35) Preambulul Regulamentului (EU) 679/2016: ,,Datele cu caracter personal privind sdndtatea ar trebui sd
includd toate datele avdnd legdturd cu starea de sdndtate a persoanei vizate care dezvdluie informatii despre starea
de sdndtate fizicd sau mentald trecutd, prezentd sau viitoare a persoanei vizate. Acestea includ informatii despre
persoana fizicd colectate in cadrul Tnscrierii acesteia la serviciile de asistentd medicald sau in cadrul acordarii
serviciilor respective persoanei fizice in cauzd, astfel cum sunt mentionate in Directiva 2011/24/UE a Parlamentului
European si a Consiliului ( 1 ); un numdr, un simbol sau un semn distinctiv atribuit unei persoane fizice pentru
identificarea singulard a acesteia in scopuri medicale; informatii rezultate din testarea sau examinarea unei pdrti a
corpului sau a unei substante corporale, inclusiv din date genetice si esantioane de material biologic; precum si orice
informatii privind, de exemplu, o boald, un handicap, un risc de imbolndvire, istoricul medical, tratamentul clinic sau
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2.3.

e Datele privind viata sexuald sau orientarea sexuald;

Avand in vedere regimul similar, vom include in aceasta categorie si datele privitoare la
condamnarile penale sau infractiunile.

& Exemplu: In cauza Bodil Lindqvist66, CIUE a declarat cd ,precizarea faptului cd o
persoand s-a rdnit la picior si lucreazad cu fractiune de normad pe motive medicale constituie
date cu caracter personal referitoare la starea de sdndtate, in sensul articolului 8
alineatul (1) din Directiva 95/46.%°

¢ Tn expunerea de motive, Regulamentul precizeaza c3 prelucrarea fotografiilor nu ar
trebui sa fie considerata prelucrare de categorii speciale, deoarece fotografiile nu intra
in sfera datelor biometrie decat atunci cand sunt prelucrate printr-un mijloc tehnic
specific care permite identificarea unica a unei persoane fizice. 2!

Datele anonimizate si datele pseudonimizate
Pe scurt

+ Datele nu trebuie stocate mai mult decat este necesar. Odatd ce s-a implinit
perioada stocarii, datele pot fi stocate doar daca au fost anonimizate complet.

4+ GDPR incurajeaza pseudonimizarea datelor, fiind unul dintre cele mai importante
mijloace de protectie.

#+ Pseudonimizarea se poate obtine, spre exemplu, prin inlocuirea unui element de
identificare un un cod.

Datele anonimizate

Datele sunt anonimizate, atunci cand orice element de identificare dispare. Daca un

starea fiziologicd sau biomedicald a persoanei vizate, indiferent de sursa acestora, ca de exemplu, un medic sau un
alt cadru medical, un spital, un dispozitiv medical sau un test de diagnostic in vitro.”

20 Hotrarea CJUE din 6 noiembrie 2003 in cauza Bodil Lindqvist, C-101/01, punctul 51.

21 par. (51) din Preambulul Regulamentului (EU) 679/2016
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element ramas poate servi, singur sau impreuna cu altele, la reidentificarea persoanei,
atunci anonimizarea nu a fost facuta, iar datele nu ar trebui pastrate.

Odata ce datele au fost anonimizate complet, acestea intra din sfera de protectie a
Regulamentului.

Datele pseudonimizate

GDPR incurajeaza pseudonimizarea datelor cu caracter personal, fiind una dintre cele mai
eficiente masuri de protectie a datelor. Aplicarea pseudonimizarii datelor cu caracter
personal poate reduce riscurile pentru persoanele vizate si poate ajuta operatorii si
persoanele Tmputernicite de acestia sa isi indeplineasca obligatiile de protectie a
datelor.??

Potrivit GDPR, ,pseudonimizare” inseamnd prelucrarea datelor cu caracter personal intr-
un asemenea mod incdt acestea sa nu mai poata fi atribuite unei anume persoane vizate
fara a se utiliza informatii suplimentare.

Pseudonimizarea se poate obtine, spre exemplu, prin Tnlocuirea unui element de
identificare un cod.

Acest lucru nu inseamna ca datele vor fi separate definitive si irevocabil de numele
persoanei, ci ca asocierea intre date si elementele de identificare nu ar trebui sa fie
posibild in mod direct. Pentru persoanele care nu au cheia de decodificare, reidentificarea
este dificil de realizat. Tn schimb, pentru persoanele care au cheia de decodificare,
reidentificarea se poate face cu usurinta.

& Exemplu: Propozitia , Alice Popescu, nascuta la 27 ianuarie 1995 are trei catei
albi si iubeste marea ”, poate fi pseudonimizata astfel:

LA.P. 1995 are trei cdtei albi si iubeste marea” sau

22 par. (28) din Preambulul Regulamentului (EU) 679/2016

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la

#twemakeGDPRsimple

14



https://legalup.ro/kit-gdpr/
https://legalup.ro/kit-gdpr/

2.4.

,123 are trei catei albi si iubeste marea” sau

, T167x&*j2372A are trei cdtei albi si iubeste marea”

Persoanele care au acces la aceste date pseudonimizate nu au posibilitatea sa o identifice
pe ,Alice Popescu, nascuta la 27 ianuarie 1995” din ,123” sau , T67x&*j2372A". Astfel,
pseudonimizarea poate fi mai sigura impotriva utilizarii incorecte.

Pseudonimizarea poate fi foarte utila atunci cand operatorii de date trebuie sa lucreze cu
aceleasi persoane vizate, insa nu toti oamenii (cum ar fi angajatii) trebuie sa cunoasca
identitatea reala a persoanelor vizate. Aceasta tehnica de pseudonimizare ar trebui
inclusa in sistemele avansate de prelucrare a datelor sau a noilor tehnologii, inca din
stadiul dezvoltarii acestora.

Operatorul si persoana imputernicita de operator
Pe scurt

+ Operatorul este entitatea care stabileste scopul si mijloacele prelucrarii datelor.

Aici se incadreaza majoritatea organizatiilor, care decid ce date sa colecteze si cum
sa colecteze aceste date despre angajatii, clientii lor etc.

Persoana imputernicita este entitatea, persoana fizica sau juridica, alta decat
angajatul operatorului, care prelucreazi datele pe seama operatorului. in
practica, aceste persoane imputernicite sunt foarte diverse: de la firmele de HR,
contabilitate, IT pana la clinicile medicale care au acces la datele medicale ale
angaijatilor.

Exista entitati care au dubla calitate: pe de o parte sunt operatori in legatura cu
anumite date (cum ar fi datele propriilor angajati) si persoane imputernicite in
legatura cu alte date (cum ar fi datele provenite de la clientii lor).

Majoritatea obligatiilor impuse de GDPR cad in sarcina operatorului. Acesta
trebuie sa realizeze informarea persoanei vizate, sa se asigure ca prelucrarea este
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legald si ca drepturile persoanei sunt onorate, sa efectueze evaluari de impact

etc.?3

#+ Totusi, persoanele imputernicite au si ele niste obligatii specifice, cum ar fi sd nu
subimputerniceasca o alta persoana fara a avea acordul prealabil al operatorului,
sa se asigure de securitate, sa notifice operatorului in cazul unei brese de
securitate, sa nu foloseasca datele n alte scopuri decat pentru executarea
contractului cu operatorul.

+ Este recomandat ca fiecare organizatie, atunci cind doreste sa se alinieze la
prevederile GDPR, sa isi stabileasca calitatea: operator, persoana imputernicita
sau ambele. Acest lucru este necesar pentru a sti ce obligatii trebuie sa respecte.

4+ Intre operator si persoana imputernicitd trebuie si existe un contract care si
asigure protectia datelor.

Operatorul

Operatorul este definit de GDPR drept , persoana fizicd sau juridicd, autoritatea publicd,
agentia sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal. ”%*

Cu alte cuvinte, operatorul decide scopurile si mijloacele prelucrarii datelor personale.
Astfel, daca organizatia decide ,,de ce” si ,cum” ar trebui prelucrate datele personale (de
exemplu datele angajatilor, clientilor, abonatilor, membrilor, vizitatorilor pe site), atunci
ea este un operator de date. Angajatii organizatiei vor prelucra datele pentru a indeplini

sarcinile organizatiei in calitate de operator. 2

Unul dintre cele mai importante lucruri pe care le are de facut o organizatie atunci cand
decide sa se alinieze la GDPR, este sa determine cine este operatorul de date, deoarece

23 |APP, ,,Data.a.d.sadasadssad”, p. 85, par. 3.

24 Art. (4) pct. 7 din Regulamentul (EU) 679/2016.

25”Ce este un operator de date sau o persoana imputernicita de operator?”, material realizat de Comisia Europeans,
ce poate fi accesat aici.
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lui i revin cele mai multe obligatii. Cu alte cuvinte, operatorul are sarcina responsabilitatii.
Acesta trebuie sa realizeze informarea persoanei vizate, sa se asigure ca prelucrarea este
legald si ca drepturile persoanei sunt onorate, sa efectueze evaluari de impact, sa se
asigure ca sunt respectate principiile prelucrarii, sa asigure securitatea si confidentialitate
datelor. Majoritatea organizatiilor sunt operatori de date. Unele sunt si operatori de date
si persoane Imputernicite, asa cum vom arata in cele ce urmeaza.

Chiar daca nu are acces la datele personale, o organizatie poate fi operator de date, asa
cum este cazul magazinelor online care nu au acces la informatii bancare ale clientilor
care realizeaza plata online. Aceste date sunt prelucrate de procesatorii de plati, insa
organizatia care detine magazinul online va fi operatorul de date.

Pentru a stabili daca aveti calitatea de operator, ar trebui sa determinati ce control aveti
cu privire la date, raspunzand la urmatoarele intrebari:

a) Decide organizatia ce persoane vor fi vizate de prelucrare? (,, ?")
b) Decide organizatia ce categorii de date vor fi prelucrate? (,,Ce?”)
c) Decide organizatia scopul prelucrarii? (,, ?")

d) Decide organizatia cum se va realiza prelucrarea? (,, ?”) —de exemplu catre cine
se dezvaluie datele cu caracter personal, pentru cat timp se stocheaza, unde se

stocheaza etc.

Daca majoritatea raspunsurile sunt "DA”, atunci organizatia este un operator de date cu

caracter personal.

Pot exista si ,operatori asociati”, care decid sa prelucreze datele impreuna pentru un scop
comun. Totusi, acest scop nu trebuie sa fie in totalitate comun, ci ar trebui sa se

suprapund macar partial. 26

@ Exemplu: Dacd o persoand alege o vacantd de la o agentie de turism, agentie care

26 |APP, pag. 86
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transmite mai departe datele cdtre compania aeriand si hotel, acestia din urmd au
aceleasi date, dar pentru scopuri distincte. In acest caz, fiecare entitate (agentia,
compania aeriand si hotelul) sunt operatori de date. Dacd, in schimb, cele trei entitdti
decid sdisi creeze un site comun si sd impartd baza de date, atunci vor fi operatori asociati,
chiar dacd scopurile lor nu sunt aceleasi.?”

@ Exemplu: O societate oferd servicii de babysitting printr-o platformd online. In acelasi
timp, societatea are un contract cu o altd societate, care ii permite sd ofere servicii cu
valoare addugatd. Aceste servicii includ posibilitatea ca pdrintii nu doar sd aleagd ce
babysitter doresc, ci si sd inchirieze jocuri si DVD-uri pe care sd le aducd babysitterul.
Ambele societdti sunt implicate in organizarea tehnicd a site-ului. In acest caz, cele doud
societdti au decis sd utilizeze platforma in ambele scopuri (servicii de babysitting si
inchirierea de DVD-uri/jocuri) si vor partaja foarte frecvent numele clientilor. Prin urmatre,
cele doud societdti sunt operatori asociati, pentru cd ele nu doar cd au convenit sd ofere
posibilitatea unor ,servicii combinate”, ci si proiecteazd si utilizeazd o platformd comund.

intre acesti operatori asociati ar trebui s3 existe contracte scrise cu privire la
responsabilitatea fiecdruia. In principiu, fiecare operator asociat trebuie si respecte
cerintele GDPR, Tnsa pot exista situatii Tn care unele obligatii pot fi indeplinite doar de unul
dintre operatori. De exemplu, daca doar unul dintre operatori intra in contact direct cu
persoana vizata, se poate furniza o singura nota de informare catre toate persoanele
vizate, in numele tuturor operatorilor.?8

Totusi, persoana vizata isi poate exercita drepturile in legatura cu oricare din acesti
operatori asociati.

Persoana imputernicita de operator

Persoana imputernicita este definita de GDPR drept ,persoana fizica sau juridica,
autoritatea publicda, agentia sau alt organism care prelucreazd datele cu caracter

27 |APP, pag. 87
28 Art. (26) din Regulamentul (EU) 679/2016.

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la

#twemakeGDPRsimple

18


https://legalup.ro/kit-gdpr/
https://legalup.ro/kit-gdpr/

personal in numele operatorului”®®

in general, persoana imputernicitd de operator va fi si operator de date in legdtura cu
prelucrarea pe care o efectueaza in scopurile proprii, de exemplu, prelucrarea datelor
angajatilor sau a clientilor.

Persoanele Tmputernicite sunt foarte diverse in actualul context economic, de la
companiile de HR, contabilitate, programele de facturare, furnizorii de servicii IT, pana la
clinicile medicale care au acces la datele medicale ale angajatilor.

= Exemplu: O fabricd de bere are numerosi angajati. Aceasta semneazd un contract cu o
societate de administrare a statelor de platd, pentru efectuarea pldtii salariilor
angajatilor. Fabrica de bere ii spune societdtii de administrare a statelor de platd cénd
trebuie pldtite salariile, cdnd un angajat pdrdseste fabrica sau primeste o mdrire de salariu
siii furnizeazd toate celelalte date pentru fluturasul de salariu si pentru platd. Societatea
de administrare a statelor de platd furnizeazd sistemul informatic si stocheazd datele
angajatilor. Fabrica de bere este operatorul de date, iar societatea de administrare a
statelor de platd este persoana imputernicitd de operator.

@ Exemplu: Un magazin online are numerosi clienti. Acesta decide sd externalizeze
contabilitatea siincheie un contract cu o firmd de contabilitate, cdreia ii transmite periodic
documente contabile, o parte din ele contindnd si date personale ale clientilor, precum
numele, prenumele, adresa. Magazinul online va fi operatorul de date, iar firma de
contabilitate va fi persoana imputernicitd.

O trasatura comuna au aceste persoane imputernicite: ele prelucreaza datele provenite
de la clientii lor doar pentru acestia din urma. Atata timp cat respecta acest lucru si nu
prelucreaza datele in scopuri proprii, ele au mai putine obligatii de respectat pe GDPR.

Daca se abat de la aceasta regula si prelucreze datele in alte scopuri, vor fi transformati
Tn operatori si vor avea obligatia respectarii celorlalte dispozitii ale GDPR, dar sunt pasibili
si de a fi sanctionati pentru nerespectarea obligatiei de a prelucra numai pentru scopul

29 Art. (4) pct. 8 din Regulamentul (EU) 679/2016.
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operatorului.

@ Exemplu: O firmd de organizdri evenimente organizeazd, la cererea clientului sdu, o
societate de avocaturd, o conferintd cu o temd juridicd. Firma de organizdri evenimente
va colecta datele participantilor la evenimente doar in scopul indicat de cdtre societatea
de avocaturd, respectiv pentru organizarea conferintei. In cazul in care, peste o anumitd
perioadd de timp, firma de organizdri organizeazd un eveniment similar si se gdndeste sd
il promoveze, transmitdnd e-mailuri participantilor la conferinta juridicd, iese din sfera
persoanei imputernicite si se transformd in operator. In acest caz, va fi obligatd sd
respecte toate cerintele impuse de GDPR operatorului. Cu toate acestea, o astfel

prelucrarea va fi ilegald.

Relatia dintre operator si persoana imputernicita de operator
Contractul
GDPR cere ca intre operator si persoana imputernicitd sd existe un contract care: 3°

e stabileste obiectul si durata prelucrarii;

stabileste natura si scopul prelucrarii;

e prevede tipul de date cu caracter personal;

stabileste categoriile de persoane vizate;

stabileste obligatiile si drepturile operatorului.
Respectivul contract prevede in principiu ca persoana imputernicita:

e prelucreaza datele personale numai pe baza instructiunilor operatorului,
neputand sa se abata de la ele;

30 Art. 26 alin. (3) din Regulamentul (EU) 679/2016.
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e se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal s-au
angajat sa respecte confidentialitatea;

e adopta toate masurile necesare in conformitate cu articolul 32 din Regulament
(pseudonimizarea si criptarea datelor cu caracter personal, confidentialitatea,
integritatea, disponibilitatea si rezistenta continue ale sistemelor, restabilirea
disponibilitatii datelor in cazul unui incident de securitate, testarea, evaluarea si
aprecierea periodice ale eficacitatii masurilor tehnice si organizatorice pentru a
garanta securitatea prelucrarii);

e nurecruteaza o alta persoana sa prelucreze datele fara acordul scris si prealabil al
operatorului;

e raspunde pentru persoana pe care o recruteaza;
e ofera asistenta operatorului pentru a raspunde cererile persoanelor vizate;

e ofera asistenta operatorului cu privire incidentele de securitate si evaluarile de
impact;

e sterge sau returneaza operatorului toate datele cu caracter personal dupa
incetarea furnizarii serviciilor legate de prelucrare;

e permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau
alt auditor mandatat si contribuie la acestea.

¢ Tn practica, poate fi un contract, o anexa la contract, un act aditional sau clauze incluse
in contractele de prestari servicii. GDPR nu spune cine trebuie sa initieze acest contract,
insa opinia majoritara este in sensul in care, ambii actori, si operatorul si persoana

imputernicita au sarcina initierii.

De regula, operatorul este persoana care propune contractul, insa, in situatia in care
operatorul este o intreprindere mai mica, iar persoana imputernicita de catre operator

este o corporatie, in practica aceasta persoana din urma dicteaza conditiile, cum este
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cazul Google Analytics. Totusi, in aceste situatii, Grupul de lucru Articolul 29 mentine ca
standardul de responsabilitate nu trebuie coborat din cauza dezechilibrului economic. 3!

Verificarea persoanei imputernicite de catre operator

GDPR spune cad operatorul recurge doar la persoane imputernicite care ofera garantii
suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate
care sa asigure respectarea GDPR si protectia persoanei vizate.

n practica, acest lucru se poate realiza prin audituri de specialitate, in cazul prelucrarilor
care prezinta riscuri (cum ar fi prelucrarea datelor sensibile sau tehnologii care pot avea
o intruziune mare n viata privatd) si prin chestionare, in situatia unor prelucrari care nu
prezinta riscuri.

d Important de mentionat este faptul cd, dacd operatorul nu recurge la persoane
imputernicite de incredere, poate fi amendat de ANSPDCP.

2.5. Prelucrarea
Pe scurt

+ Prelucrarea datelor nu Thseamna doar colectarea sau stocarea, ci include, printre
altele, consultarea sau stergerea.

4+ Regulamentul se aplic3 prelucrarilor automate, dar si prelucrarilor manuale, care
fac parte dintr-un sistem de evidenta a datelor sau sunt destinate sa faca parte
dintr-un astfel de sistem.

4 Regulamentul nu se aplica prelucrarilor manuale care nu fac parte fac parte dintr-
un sistem de evidenta a datelor sau nu sunt destinate sa faca parte dintr-un astfel
de sistem.

31 Grupul de lucru Articolul 29 (2010), Avizul 1/2010 privind conceptele de ,,operator” si ,persoand imputernicita de
catre operator”, WP 169, Bruxelles, 16 februarie 2010, p. 26.
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Prelucrarea este definitd de Regulament3? drept orice operatiune asupra datelor
personale, cum ar fi:

e colectarea;

e Inregistrarea;

e organizarea;

e structurarea;

e stocarea;

e adaptarea;

e modificarea;

e extragerea;

e consultarea;

e utilizarea;

e divulgarea prin transmitere;
e diseminarea;

e punerea la dispozitie in orice alt mod;
e alinierea;

e combinarea;

e restrictionarea;

32 Art. (4) pct. 2 din Regulamentul (EU) 679/2016
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e stergerea;
e distrugerea.

n viata de zi cu zi, se face confuzie intre prelucrare si colectare sau stocare, lucru care
este riscant. Dupa cum am vazut, inclusiv operatiunea de consultare sau de stergere este
o prelucrare a datelor.

2.6. Persoana vizata

Persoana vizata este definitda de Regulament drept o persoana fizica identificata sau
identificabila.

Paragraful (14) din preambulul Regulamentului prevede ca ,Protectia conferitd de
prezentul requlament ar trebui sd vizeze persoanele fizice, indiferent de cetdtenia sau de
locul de resedintd al acestora, in ceea ce priveste prelucrarea datelor cu caracter personal
ale acestora. Prezentul requlament nu se aplica prelucrdrii datelor cu caracter personal
care privesc persoane juridice si, In special, intreprinderi cu personalitate juridicd, inclusiv
numele si tipul de persoand juridica si datele de contact ale persoanei juridice.”

Persoana vizata este persoana fizica la care se refera datele cu caracter personal.
Persoanele decedate nu sunt persoane vizate in sensul Regulamentului®3, insd respectul
datorat lor este reglementat prin art. 78-79 din Codul Civil.34

Persoana vizata poate fi orice persoana fizica precum clientul, angajatul, colaboratorul,
vizitatorul pe site, membrul unui ONG, abonatul la newsletter, asociatul dintr-o firma,
administratorul unei firme etc.

33 https://ico.org.uk/for-organisations/guide-to-data-protection/key-definitions/, accesat la data de 3.05.2018

Art. 78 din Codul Civil: ,,Persoanei decedate i se datoreazd respect cu privire la memoria sa, precum si cu privire la
corpul sgu.”

Art. 79 din Codul Civil: ,Memoria persoanei decedate este protejatd in aceleasi conditii ca si imaginea si reputatia
persoanei aflate in viatd.”
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Capitolul 3. Principiile prelucrarii datelor cu caracter personal

Introducere

Cuvantul ,,principiu” vine de la latinescul ,principium” care semnifica inceputul sau
elementul fundamental.

Aceste principii sunt foarte importante si ele trebuie urmate intotdeauna pentru a
respecta Regulamentul. Tnainte de a lua orice decizie cu privire la o prelucrare de date,
organizatiile trebuie sa se asigure ca respecta cumulativ toate principiile de mai jos.

GDPR?’ consacrd sapte principii legate de prelucrarea datelor:
e |egalitate, echitate si transparenta;
e limitari legate de scop;
e reducerea la minimum a datelor;
e exactitate;
e limitari legate de stocare;
e integritate si confidentialitate;
e responsabilitate.

Primele sase principii sunt legate de activitatea de prelucrarea, asa cum vom arata in
subcapitolele urmatoare, iar al saptelea, , principiul responsabilitatii” exprima faptul ca
operatorul de date are obligatia de a demonstra respectarea principiilor de mai sus.

3.2. Legalitate, echitate si transparenta

35 Art. (5) din Regulamentul (EU) 679/2016.
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Pe scurt
4+ Datele pot fi prelucrate doar daca existd un temei juridic pentru prelucrare.

4+ Potrivit Regulamentului, exist3 sase temeiuri pentru prelucrare: consimtamantul,
contractul, obligatia legala, interesul legitim, interesul public, interesul vital.

4+ 1n absentd unui temei legal, prelucrarea va fi ilegala si ea ar trebui s3 inceteze.

Regulamentul prevede ca datele vor fi prelucrate in mod legal, echitabil si transparent
fata de persoana vizata (,legalitate, echitate si transparentd”). 36

Pentru a intelege acest principiu al ,legalitatii, echitatii si transparentei”, vom analiza
separat cei trei piloni: legalitatea, echitatea si transparenta.

Legalitatea

Legalitatea inseamna ca datele vor fi prelucrate doar daca exista un temei juridic pentru

prelucrare. Potrivit Regulamentului, exista sase temeiuri pentru prelucrare, care vor fi

analizate distinct in capitolul urmator:
e consimtamantul;
e contractul;
e obligatia legal3;
e interesul legitim;
e interesul public;

interesul vital.

Tn absenta unui temei legal, prelucrarea va fi ilegald si ea ar trebui sd inceteze. Se poate

36 Art. (5) alin. (1) lit. a din Regulamentul (EU) 679/2016.
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merge simultan pe mai multe temeiuri, insa alegerea acestora trebuie sa se faca de la
inceput cu atentie, intrucat migrarea ulterioara catre alte temeiuri nu este o practica
toleratad de Regulament.

Pentru alegerea corectd a temeiului se recomanda consultarea juristilor. Temeiurile legale
ar trebui documentate pentru a putea demonstra conformitatea. Acest lucru se
realizeaza, de reguld, prin intocmirea evidentei activitatilor de prelucrare.

Echitatea

Prelucrarea datelor nu trebuie sa fie doar legala, cat si corecta fata de persoana vizata.
Echitatea inseamna in principiu cad acestea ar trebui sa stie ca datele lor sunt prelucrate si
modul Tn care sunt prelucrate, pentru a avea toate informatiile necesare pentru a fi de
acord cu prelucrarea si pentru a le permite exercitarea drepturilor. In unele cazuri,
indiferent de acordul persoanei, prelucrarea este considerata echitabild, deoarece este
cerutd de lege.?’

@ Exemplu: O afacere online va colecta numele, prenumele si adresa unei persoane fizice
pentru emiterea unei facturi fiscale, elemente obligatorii cerute de Codul fiscal. In acest
caz, prelucrarea este echitabild, indiferent dacd persoana este de acord sau nu. Insd
trebuie sa tinem minte cd CNP-ul nu este obligatoriu pentru emiterea facturii fiscale.

@ Exemplu: O aplicatie pentru livrare de catering va analiza datele personale ale clientilor,
in special istoricul comenzilor si al preferintelor acestora culinare (dacd de exemplu
comanzi constant ciorba de burtd la prénz, cdnd va fi in meniu la promotie vei primi o
alertd). Pentru asta, aplicatia foloseste module de tip cookie sau alte tehnologii similare,
pentru a vedea care din clienti/consumatori sunt mai predispusi sG cumpere atunci cand
sunt notificati. Cei care fac comenzi in mod frecvent, in special care-si folosesc telefonul
mobil pentru a comanda, sunt mai predispusi decdt cei care comandd o datd de pe site si
eventual mai deschid un newsletter, pentru cd avem prea putine date despre ei. Dacd

aplicatia este fdcutd in asa fel incét sd isi dea seama automat ce produse/oferte sd

37 https://ico.org.uk/for-organisations/guide-to-data-protection/principle-1-fair-and-lawful/, accesat la data de
3.05.2017.
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furnizeze clientilor pe baza preferintelor acestora si sa afiseze, de exemplu, preturi mai
mari clientilor fideli Tn detrimentul altora, pe ideea cd acestia comandd in mod constant si
nu-si dau seama de modificarea preturilor, o asemenea prelucrare poate fi consideratd
neloiald.

Transparenta

Desi transparenta nu este definita Tn GDPR, totusi Paragraful (39) din Preambul este
informativ cu privire la principiul transparentei: ,Ar trebui sd fie transparent pentru
persoanele fizice ca sunt colectate, utilizate, consultate sau prelucrate in alt mod datele
cu caracter personal care le privesc si in ce mdsurd datele cu caracter personal sunt sau
vor fi prelucrate. Principiul transparentei prevede cd orice informatii si comunicdri
referitoare la prelucrarea respectivelor date cu caracter personal sunt usor accesibile si
usor de inteles si cd se utilizeazd un limbaj simplu si clar. Acest principiu se referd in special
la informarea persoanelor vizate privind identitatea operatorului si scopurile prelucrdrii,
precum si la oferirea de informatii suplimentare, pentru a asigura o prelucrare echitabild
si transparentd in ceea ce priveste persoanele fizice vizate si dreptul acestora de a li se
confirma si comunica datele cu caracter personal care le privesc care sunt prelucrate.”

Art. 12 din GDPR prevede ca operatorul trebuie sa realizeze informarea persoanei vizate
astfel:

e intr-o forma concisa, transparenta, inteligibila si usor accesibil3;
e utilizand un limbaj clar si simplu;

e in scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format
electronic;

e lasolicitarea persoanei vizate, informatiile pot fi prezentate oral;

e inmod gratuit.3®

38 https://legalup.ro/informarea-persoanei-vizate/, accesat la data de 3.05.2018.
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GDPR precizeaza ca informarea persoanei ar trebui sa raspunda la urmatoarele intrebari:
e (Cine prelucreaza?
e (Ce tipuri de date prelucreaza?
e Cuisunt transmise datele? in ce scopuri?
e Pe ce perioada sunt stocate?3®
Mai multe despre informarea persoanei vizate vom discuta in capitolul urmator.

Obligatia de a informa asa cum prevede Regulamentul se va aplica si pentru prelucrarile

incepute anterior 25 mai 2018.
3.3. Limitari legate de scop
Pe scurt
4+ Operatorul trebuie s3 aibd un scop clar inainte de a prelucra;
4 Prelucrarea in scopuri care nu sunt clare nu este tolerat3d de Regulament;
+ Daca organizatia transfera date c3tre terti este nevoie de un temei suplimentar;

Datele personale trebuie colectate in scopuri determinate, explicite si legitime si nu
trebuie prelucrate ulterior intr-un mod incompatibil cu aceste scopuri.*®

Prelucrarea ulterioara exclusiv in scopuri de arhivare in interes public, in scopuri de

cercetare stiintifica sau istorica ori in scopuri statistice este permisa de Regulament.

Cu alte cuvinte, daca organizatia doreste sa prelucreze datele in alt scop decat cel initial
trebuie, in prima faza, sa verifice daca noul scop are legatura cu scopul initial. Daca exista

39 Art. (13) si (14) din Regulamentul (EU) 679/2016.

40 Art. (5) alin. (1) lit. b din Regulamentul (EU) 679/2016
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o legatura intre cele doua scopuri, datele pot fi prelucrate. Daca nu exista o legatura,
trebuie sa se ia in calcul un nou temei juridic, iar in masura in care acesta nu exista,
prelucrarea va inceta.

Pentru a se determina daca cele doua scopuri sunt compatibile, se vor lua in calcul, printre
altele

e orice legatura intre aceste scopuri si scopul prelucrarii ulterioare;

e contextul in care au fost colectate datele cu caracter personal, in special
daca persoana vizata se poate astepta in mod rezonabil la o prelucrare in
alt scop;

e natura datelor personale;
e consecintele prelucrarii ulterioare asupra persoanelor vizate;

e masurile tehnice si organizatorice;*

@ Exemplu #1: Un site de comert electronic prelucreazd datele clientilor pentru a oferi
sugestii personalizate cu privire la produse similare de care clientii ar putea fi interesati.
Prelucrarea ulterioard a datelor personale pentru a identifica erorile tehnice ale site-ului
va fi consideratd compatibild deoarece Tmbundtdtirea performantei site-ului este
compatibild cu scopul initial.

@ Exemplu #2:0 aplicatie de dating online prelucreazd datele utilizatorilor privitoare la
sex si locatie pentru a-i ,cupla”. Transmiterea listei utilizatorilor cdtre o firmd de
organizdri evenimente pentru a permite acesteia sd gdseascd participanti la un eveniment

cu tema , Esti singur? Gdseste-ti pereche pe ritm de salsa!” va fi consideratd incompatibild

cu scopul initial pentru care au fost colectate datele cu caracter personal.

3.4. Reducereala minimum a datelor

41 paragraful (50) din Preambulul Regulamentului (EU) 679/2016
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3.5.

3.6.

Regulamentul prevede ca datele trebuie sa fie ,adecvate, relevante si limitate la ceea ce
este necesar in raport cu scopurile in care sunt prelucrate”*?

Acest principiu Tnseamna ca operatorul nu ar trebui sa prelucreze mai multe date decat
sunt necesare pentru indeplinirea scopurilor, ci doar datele de care au nevoie in

III

activitatea lor. O abordare de genul ,,pastram totul” nu este o practica permisa de GDPR.
Datele care nu sunt necesare activitatii operatorului ar trebui distruse sau transformate

in date anonime si folosite in scopuri statistice, istorice, de cercetare.

= Exemplu: O aplicatie de editare foto conditioneazd accesul de furnizarea datelor de
localizare. Deoarece aceste date nu sunt necesare pentru functionarea aplicatiei, aceastd

practicd nu este conformd Regulamentului.

Exactitate

Un operator care stocheaza date personale nu va folosi aceste date fara a lua
masuri pentru a se asigura, in mod sigur, ca datele sunt exacte si actualizate.

Limitari legate de stocare

Pe scurt

#* Datele personale nu pot fi pastrate mai mult decat este necesar pentru
indeplinirea scopurilor;

4+ Datele anonimizate pot fi pastrate pe termen nelimitat;
4+ Se vor stabili perioade de stocare pentru fiecare categorie de date;

4+ Se vor implementa masuri pentru stergerea, distrugerea datelor si, dac3 este

cazul, anonimizarea lor.

Regulamentul prevede ca datele vor fi pastrate intr-o forma care permite identificarea

42 Art. (5) alin. (1) lit. ¢ din Regulamentul (EU) 679/2016.
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3.7.

persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele.

Cu toate acestea, datele cu caracter personal pot fi stocate pe perioade mai lungi in
masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice.*3

Cu alte cuvinte, datele nu trebuie prelucrate mai mult decat este necesar. Dupa implinirea
acestei perioade, datele vor fi distruse sau sterse complet din sisteme sau transformate
in date anonime.

Tn practicd, acest lucru se realizeazd prin implementarea unei Politici de retentie a datelor,
unde vor fi precizate termenele — limita pentru prelucrarea diferitelor categorii de date si
prin implementarea unor solutii pentru stergerea definitiva a datelor.

Totusi, exista situatii Tn care legea ne obliga sa stocam datele pe o anumita perioada, cum
este cazul contractelor de munca, care se pastreaza 75 de ani sau a statelor de plata, care
se pdstreaza 50 de ani. In aceste situatii, datele vor fi stocate pe perioada prevazuts de
lege.

Cu privire la datele prelucrate in scopuri de marketing si considerand faptul ca subiectii
au dat un consimtamant valabil, datele pot fi prelucrate pana cand subiectul isi va retrage

consimtamantul.

@ Exemplu: O societate care vinde produse online prelucreazd urmdtoarele date despre
clienti: numele si prenume, e-mail, telefon, adresa. Facturile care contin date personale se
vor pdstra 10 ani, potrivit legii. Celelalte date ar trebui pdstrate nu mai mult decét este
necesar. Termenul prescriptiei generale de 3 ani poate fi folosit in acest caz. Cu alte
cuvinte, datele personale pot fi pdstrate 3 ani de la ultima comanda.

Integritate si confidentialitate

3 Art. (5) alin. (1) lit.e din Regulamentul (EU) 679/2016.
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Regulamentul prevede ca datele vor fi prelucrate intr-un mod care asigura securitatea
adecvata a datelor cu caracter personal, inclusiv protectia Tmpotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale,
prin luarea de masuri tehnice sau organizatorice corespunzatoare.*t

Regulamentul nu descrie in mod clar ce masuri tehnice sau organizatorice trebuie
implementate, insa, ofera cateva puncte de plecare, cu titlu exemplificativ, urmatoarele:

e pseudonimizarea si criptarea datelor cu caracter personal;

e capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

e capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea Tn timp util Tn cazul in care are loc un incident de natura fizica sau tehnic3;

e un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

Aceste masuri ar trebui sa respecte, cel putin, cerintele minime de securitate instituite
prin Ordinul Avocatului Poporului nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor
minime de securitate a prelucrarilor de date cu caracter personal, asa cum vom arata in

capitolele urmatoare. 43

4 Art. (5) alin. (1) lit.f din Regulamentul (EU) 679/2016.
4 http://www.dataprotection.ro/servlet/ViewDocument?id=861, accesat 4.05.2018
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Capitolul 4. Legalitatea prelucrarii

4.1. Introducere

Potrivit Regulamentului existda sase temeiuri juridice pentru prelucrare, iar fiecare
prelucrare trebuie sa se bazeze pe cel putin unul dintre temeiuri. Daca organizatia nu are
un temei juridic corect identificat, prelucrarea va fi ilegala.

Temeiul juridic trebuie documentat, de regula, prin includerea unei sectiuni in registrul
prelucrarilor.

Temeiul juridic trebuie adus la cunostinta persoanelor vizate prin intermediul notelor de
informare.

Regulamentul contine doua seturi diferite de norme pentru prelucrarea legala a datelor:
unul pentru categoriile obisnuite de date?® si unul pentru categoriile speciale de date. %’

4.2. Legalitatea prelucrarii categoriilor obisnuite de date cu caracter personal
Pe scurt
+ Existd sase temeiuri legale pentru prelucrarea datelor obisnuite;
+ Cele sase temeiuri sunt:
o consimtamantul,
o contractul,
o obligatia legala,

o interesul vital,

4 Art. (6), (7), (8) din Regulamentul (EU) 679/2016
47 Art. (9), (10) din Regulamentul (EU) 679/2016
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o interesul public,

o interesul legitim;
4+ Dacd nu exista un temei legal corect ales, prelucrarea va fi ilegals;
4+ Cele sase temeiuri legale se afl3 pe pozitie de egalitate;

4+ Se pot alege mai multe temeiuri pentru aceeasi activitate de prelucrare, insa,
migrarea ulterioara, fara o justificare corecta, nu este o practica tolerata de
Regulament.

#+ Prelucrarea trebuie s3 fie necesard. Dacd se poate atinge rezultatul altfel,
prelucrarea nu va fi legala.

n continuare, vom trata separat temeiuri legale.

Consimtamantul

Pe scurt
— Consimtamantul, pentru a fi valabil, trebuie sa indeplineasca anumite conditii;
— Operatorul trebuie sa poata face dovada ca a obtinut un consimtamant valabil;
—> Consimtamantul trebuie acordat separat pentru fiecare scop specific al prelucrarii;

— Consimtamantul poate fi retras la fel de usor cum a fost dat, Tn orice moment si in

mod gratuit, dar nu neaparat prin aceeasi actiune;

—> Este nevoie de consimtamantul parintilor pentru prelucrarea datelor copiilor sub
16 ani.

Consimtamantul este definit de Regulament® drept ,,orice manifestare de vointd liberd,

8 Art. (4) pct. 11 din Regulamentul (EU) 679/2016.
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specificd, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o

privesc sd fie prelucrate;”
Operatorul trebuie sa poata face dovada ca a obtinut un consimtamant valabil.

Pentru a fi valabil, consimtamantul trebuie sa indeplineasca cumulativ urmatoarele

conditii:

e 53 fie dat Tn mod liber;

e sa fie specific;

e safieinformat;

e sa fie lipsit de ambiguitate;
Consimtamdntul trebuie sd fie dat in mod liber

Potrivit Grupului de Lucru Art. 29%°, consimtamantul trebuie sa fie o alegere reald pentru
persoana vizata. Dacd persoana nu are o alegere reald, se simte obligata sa isi dea
consimtamantul sau urmeaza sa suporte consecinte negative daca nu isi da acordul,

consimtamantul nu este valabil.

@ Exemplu: O aplicatie mobild de streaming muzical editare solicitd utilizatorilor sd aibd
activatd localizarea GPS pentru utilizarea serviciilor sale. Aplicatia informeaza utilizatorii
cd va utiliza datele colectate in scopuri de publicitate comportamentald. Nici
geolocalizarea si nici publicitatea comportamentald nu sunt necesare pentru furnizarea

serviciului de streaming muzical. Intrucét utilizatorii nu pot utiliza aplicatia fdrd a fi de

acord cu aceastd prelucrare, consimtamdntul nu poate fi considerat ca fiind acordat in

49 Ghidul privind consimtamantul elaborate de Grupul de Lucru Art. 29
http://www.dataprotection.ro/servlet/ViewDocument?id=1442, link accesat |la data de 3.05.2018.
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mod liber.*°

n situatia unui dezechilibru de putere, ca de exemplu, in relatia angajator — angajat,
consimtamantul nu este valabil decat in cazuri exceptionale. Prin urmare, recomandarea
ar fi ca temeiul prelucrarii datelor angajatilor sa nu fie consimtamantul.

d Pentru a fi liber, consimtdmantul trebuie acordat separat pentru fiecare scop specific al

prelucrarii.

Consimtamdntul trebuie sd fie specific

Operatorul trebuie sa obtina consimtamantul persoanei separat pentru fiecare activitate
de prelucrare. Pentru fiecare scop, trebuie furnizate informatiile specifice cu privire la
datele prelucrate. Daca se doreste utilizarea datelor colectate in scopuri noi, trebuie
obtinut un nou consimtamant inainte de a prelucra datele n noile scopuri.

= Exemplu: ,,O retea de televiziune prin cablu colecteazd datele personale ale
abonatilor, pe baza consimtdmdntului acestora, pentru a le prezenta sugestii
personalizate pentru filme. Dupd un timp, reteaua TV decide cd ar dori sa permitd
tertilor sa trimitd (sau sd afiseze) publicitate vizatd pe baza obiceiurilor de vizionare
ale abonatului. Avdnd in vedere acest nou scop, este necesar un nou

consimtadmdant.”

Consimtamdntul trebuie sd fie informat

Exista elemente obligatorii care trebuie prezentate persoanei Tnainte de a i se cere
consimtamantul: identitatea fiecarui operator, scopul prelucrarii, tipurile de date
colectate, existenta dreptului de retragere a consimtamantului si, daca e cazul, informatii
despre profilare sau decizii automate cu impact semnificativ si informatii privind
posibilele riscuri de transfer catre state terte UE.

Informarea trebuie sa utilizeze un limbaj simplu si usor de inteles si trebuie sa se

50 |dem, p. 7, par. 1.
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diferentieze de termenii generali. Daca consimtamantul este obtinut pe hartie,
informarea trebuie sa fie distincta fata de alte documente, astfel incat sa se evidentieze
si sa atraga atentia. Utilizarea unui mod stratificat de prezentare a informatiei este un
aspect pe care operatorii ar trebui sa il ia Tn calcul.

Exemplu: O companie realizeaza un apel de marketing citre o persoani fizica. in timpul
apelului, persoana este intrebata daca doreste sa fie contactata de companii terte in
scopuri de marketing. Persoana spune ,da”. Apoi urmeaza un mesaj automat in care un
robot enumera rapid denumirea a 20 de companii care sunt incredibil de greu de inteles
intr-un timp atat de scurt. Acesta nu va fi un consimtamant informat. in primul rand,
deoarece i s-a solicitat acordul persoanei Thainte ca aceasta sa fie informata despre
companiile terte si in al doilea rand deoarece mesajul automat este practic imposibil de

inteles.

Consimtamdntul trebuie sa fie lipsit de ambiguitate

Recomandarea este sa se faca uz de declaratii scrise, insa, intrucat acest lucru nu este
intotdeauna realist se poate apela la alternative precum declaratii verbale inregistrate,
raspunsuri la e-mail-uri si mesaje electronice, casute cu posibilitate de bifare etc.

Tacerea, inactiunea sau casutetele pre-bifate nu valoreaza consimtamant.
Consimtamantul trebuie sa implice o actiune reala, ca de exemplu o semnatura, bifarea

unei cdsute sau un raspuns clar la un e-mail.

Alte aspecte privind consimtdmdéntul

GDPR obliga operatorii sa se asigure ca consimtamantul poate fi retras la fel de usor cum
a fost dat, In orice moment si in mod gratuit, dar nu neaparat prin aceeasi
actiune. Retragerea consimtamantului nu trebuie sa aduca prejudicii. Neindeplinirea unui
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mecanism de retragere duce la esecul validitatii acordului. in cazul retragerii, prelucrarea
care a avut loc anterior ramane legald, insa prelucrarea ulterioara trebuie sa inceteze. Un
nou consimtamant valabil este necesar.

d Nu este permisd migrarea tacitd din consimtdmant catre altd bazad legald pentru
procesare.

Tn privinta copiilor, dacd acestia au varsta sub 16 ani, consimtamantul trebuie dat sau
autorizat de reprezentantul legal (de obicei, parintele). Statele membre pot reduce
aceastd varsta la 13 ani. Tn functie de riscul prelucrérii, consimtadmantul parintilor se va
obtine diferit: pentru activitati cu risc scazut se poate realiza o verificare pe e-mail, insa
pentru cele cu risc mare, este nevoie de masuri suplimentare. Odata ce copilul a ajuns la
varsta consimtamantului digital (16 ani), un nou consimtamant este necesar direct de la
subiect.

Tn situatia In care consimtdmantul a fost obtinut in conformitate cu Legea nr. 677/2001
este valabil daca respecta conditiile stabilite de GDPR. Totusi, Grupul de Lucru Art. 29
avertizeaza ca GDPR introduce standarde mult mai stricte care necesita revizuirea tuturor
mecanismelor privind consimtamantul si nu simpla actualizare a notelor de informare.
Grupul avertizeaza in special operatorii care se bazeaza pe un consimtamant inactiv, cum
este cazul colectarii consimtamantului prin utilizarea unor casute pre-bifate.

@ Exemplu: Un blog transmite o datd pe sdptdmdnd newsletter abonatilor.
Consimtdmdantul abonatilor a fost luat in mod implicit, printr-o cdsutd deja bifatd. In acest
caz, consimtamdntul nu este valabil, iar blogul ar trebui sd colecteze un nou

consimtdmadntul care sd indeplineascd standardele GDPR. Dacd persoanele nu isi vor da

consimtadmdntul, prelucrarea va inceta.

Exemplu: O companie decide sa foloseasca baza de date a clientilor pentru a trimite
mesaje promotionale. Clientii nu au consimtit anterior receptionarii marketing-ului, astfel
incat compania trimite o scrisoare clientilor prin care 1i informeaza ca urmeaza sa le
transmita informatii despre promotii prin e-mail si prin postd. in scrisoare se indicd un

numar de telefon unde clientii pot suna si isi pot exprima pozitia ca nu doresc sa
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primeasca marketing. Inactiunea de a raspunde nu valoreaza contimtamant. Prin urmare,
urmand aceasta ,strategie” de obtinere a consimtamantului, compania nu va putea sa Tsi
promoveze serviciile prin marketing direct, deoarece consimtamantul nu este clar si nu

implica o actiune reala.

Contractul

Se poate utiliza acest temei atunci cand exista un contract valabil intre operator si
persoana vizatd sau contractul este in faza pre-contractuald, atunci cand este nevoie de
prelucrarea anumitor date personal in vederea incheierii contractului.

Datele prelucrate trebuie sa fie ale persoanei vizate, iar nu ale altei persoane pentru a
putea utiliza acest temei juridic.

Prelucrarea trebuie sa fie, de asemenea, necesara pentru incheierea sau executarea
contractului.

@ Exemplu: Dacd o persoana face o achizitie online, un operator prelucreazd adresa
persoanei fizice pentru a livra bunurile. Acest lucru este necesar pentru executarea
contractului.

Cu toate acestea, profilarea intereselor si preferintelor unui individ pe baza elementelor
achizitionate nu este necesard pentru executarea contractului, iar contractul nu poate fi
folosit ca bazd legald pentru aceastd prelucrare. !

Obligatia legala

Exista multe situatii in care organizatiile sunt obligate sa prelucreze date despre alte

51
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persoane. De exemplu, angajatorii trebuie sa prelucreze datele angajatilor din motive de
securitate sociala si fiscald, iar intreprinderile trebuie sa prelucreze datele clientilor din
motive fiscale.

Interesul vital

Acest interes, strans legat de supravietuirea persoanei vizate, poate constitui baza
utilizarii legitime a datelor privind starea de sanatate sau despre persoane disparute, de
exemplu.

Interesul public

Acest temei juridic nu este aplicabil companiilor private, de aceea nu il vom analiza in

aceasta lucrare.
Interesul legitim

Pentru a putea recurge la interes legitim drept temei pentru prelucrare, o organizatie ar
trebui sa efectueze un test de echilibrare pentru a determina daca interesele sale sau a
altei parti prevaleaza asupra drepturilor si intereselor persoanei vizate. °2

52 Opinia 06/2014 a Grupului de Lucru Art. 29.
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n continuare, v prezentdm un scurt ghid pentru efectuarea testului de echilibrare.
PASUL 1. Calificati interesul ca fiind , legitim” sau , nelegitim”

Pentru a fi considerat legitim, un interes trebuie sa indeplineasca cumulativ urmatoarele

conditii:
e safie (adica sa nu incalce legislatia);
e safie ;
e sa , ca de exemplu un interes comercial (sa nu

fie speculativ).

¢ Dacd interesul nu indeplineste cumulativ conditiile de mai sus, va trebui sa se recurgd
la alt temei juridic pentru prelucrare.

Daca indeplineste conditiile, adica este legitim, puteti trece la Pasul 2.
PASUL 2. Determinati daca prelucrarea este necesara pentru atingerea interesul urmarit

Cu alte cuvinte, daca puteti atinge acelasi rezultat fara a prelucra datele cu caracter
personal sau prin a prelucra mai putine date, nu va puteti baza pe interesul legitim.

Daca prelucrarea e necesara pentru obtinerea rezultatului, puteti trece la Pasul 3.
PASUL 3. Efectuarea testului de echilibrare

Pentru a putea recurge la interes legitim, trebuie sa efectuati un test de echilibrare din
care sa rezulte daca interesele legitime prevaleaza asupra drepturilor si intereselor
persoanei vizate.
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Elemente care inclina balanta in favoarea interesului legitim al operatorului:

e Natura interesului (drept fundamental, interes public, interes comercial);

e Eventualul prejudiciu suferit de operator daca prelucrarea nu are loc;

e Prelucrarea implica un grup restrans de persoane;

e Datele nu sunt dezvaluite catre terti;

e Organizatia nu are o pozitie dominanta pe piata;

e nu se prelucreaza categorii de date speciale;

e nu existd un impact semnificativ asupra drepturilor persoanei vizate;

e Persoana vizata se poate astepta, in mod rezonabil, la existenta prelucrarii.
Elemente care inclina balanta n favoarea drepturilor si intereselor persoanei vizate:

e Eventualul prejudiciu suferit de operator daca prelucrarea nu are loc este minor
sau inexistent;

e Prelucrarea implica un grup mare de persoane;

e Datele sunt dezvaluite catre terti;

e Organizatia are o pozitie dominanta de piata;

e Se prelucreaza categorii de date speciale;

e Prelucrarea poate genera o intruziune nejustificata in viata private a individului;

e Persoana vizata nu se poate astepta, in mod rezonabil, la existenta prelucrarii.

¢ Testul de balans nu trebuie sa fie abstract, indicat ar fi sd se ia in calcul, in mod concret,
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impactul pe care il poate avea prelucrarea asupra unei anumite persoane vizate. °3

4.3.

Exemple de situatii Tn care se poate recurge la interes legitim: supravegherea video a
angajatilor la locul de munca, colectarea datelor candidatilor de catre o firma de HR,
colectarea IP-ului pentru ca o organizatie sa se apere impotriva atacurilor cibernetice etc.

Cum se alege temeiul juridic corect pentru prelucrare?

Acest lucru depinde de scopurile specifice si de contextul prelucrarii. Ar trebui sa va
ganditi care baza legala se potriveste cel mai bine circumstantelor. S-ar putea sa
descoperiti ca se aplica mai multe temeiuri, situatie Tn care trebuie sa le identificati si sa
le documentati inca de la inceput.

Nu ar trebui adoptata o abordare unica. Niciun temei nu ar trebui privit mai important
decat celelalte si nu exista o ierarhie intre temeiuri.

n vederea identificarii temeiului corect se pot lua in calcul diversi de factori, printre care:
Care este scopul - ce doreste organizatia sd obtinG?

Se poate atinge acest scop altfel altfel?

Aveti posibilitatea sd alegeti dacd doriti sau nu sa prelucrati datele?

Puteti folosi interesul legitim ca baza legala daca doriti sa pastrati controlul asupra
prelucrarii si sa va asumati responsabilitatea pentru a demonstra ca este in concordanta
cu asteptarile rezonabile ale oamenilor si ca nu ar avea un impact nejustificat asupra
acestora. Pe de alta parte, daca preferati sa dati indivizilor controlul asupra datelor lor
(inclusiv dreptul la stergere), va puteti baza pe consimtamant. >*

Legalitatea prelucrarii categoriilor speciale de date

53 |dem.
54
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Pe scurt
#+ Prelucrarea datelor sensibile este, in general, interzisa de Regulament;

#+ Existd totusi cAteva situatii in care este permisd prelucrarea datelor sensibile
precum consimtamantul explicit sau protejarea intereselor vitale;

* Operatorii trebuie sa asigure o securitate.

Art. 9 alin. (1) din Regulament precizeaza ca ,se interzice prelucrarea de date cu caracter
personal care dezvdluie originea rasiald sau etnicd, opiniile politice, confesiunea religioasd
sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de
date biometrice pentru identificarea unicd a unei persoane fizice, de date privind
sdndtatea sau de date privind viata sexuald sau orientarea sexuald ale unei persoane
fizice.”

Totusi, alin. (2) al art. 9 spune ca datele sensibile pot fi prelucrate doar in urmatoarele
situatii:

a) persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in
care dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul
(1) sa nu poata fi ridicata prin consimtamantul persoanei vizate;

¢ O declaratie scrisd semnata este cel mai bun exemplu pentru un consimtamant
explicit. Alte recomandari ale Grupului de lucru Art. 29°° sunt: un proces de verificare
in doi factori a consimtamantului (verificare ulterioara prin e-mail, sms, telefon
pentru a se asigura ca acordul este explicit), utilizarea unei semnaturi electronice,

urcarea unui document scanat semnat, inregistrarea unei declaratii verbale.

Pe langa conditiile detaliate mai sus, operatorii au obligatia de a pastra evidentele
pentru a demonstra ca s-a luat un consimtamant valabil si ca subiectul a fost informat.

55
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b) prelucrarea este necesara in scopul indeplinirii obligatiilor in domeniul ocuparii fortei
de munca si al securitatii sociale si protectiei sociale, in masura in care acest lucru este
lege;

c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau
ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica
sau juridica de a-si da consimtamantul;

d) prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate de
catre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific
politic, filozofic, religios sau sindical, cu conditia ca prelucrarea sa se refere numai la
membrii sau la fostii membri ai organismului respectiv sau la persoane cu care acesta
are contacte permanente in legatura cu scopurile sale si ca datele cu caracter personal
sa nu fie comunicate tertilor fara consimtamantul persoanelor vizate;

e) prelucrarea se refera la date cu caracter personal care sunt facute publice in mod
manifest de catre persoana vizata;

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in
instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

g) prelucrarea este necesara din motive de interes public major;

h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicala sau sociald sau a unui tratament medical sau de
gestionarea sistemelor si serviciilor de sanatate sau de asistenta sociala, in conditiile
legii;

i) prelucrarea este necesara din motive de interes public in domeniul sanatatii publice;

j) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice.

Prelucrarea acestor categorii de date ar putea crea riscuri mai mari pentru drepturile si
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libertatile fundamentale ale unei persoane, cum ar fi, de exemplu, discriminarea, de
aceea conditiile prelucrarii sunt foarte stricte, iar masurile de securitate implementate
trebuie sa fie adecvate riscurilor.
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Capitolul 5. Drepturile persoanei vizate

5.1. Introducere
Pe scurt

+ Principalele drepturile oferite persoanelor vizate de Regulament®® sunt
urmatoarele:

o dreptul la informare,
o dreptul de acces,
o dreptul la rectificare,
o dreptul la stergerea datelor,
o dreptul la restrictionarea prelucrarii,
o dreptul la portabilitatea datelor,
o dreptul de a nu fi supus unei decizii automate cu efect semnificativ,
o dreptul la opozitie.
+ Drepturile nu sunt absolute si exista exceptii.

+ R3spunsul la cererea persoanei vizate se va face in termen de o luna de la primirea
cererii, cu exceptia situatiilor in care cererea este complexa sau exista un numar

mare de cereri, cand se poate prelungi cu inca doua luni.

4+ Daca cererea este intemeiata, se va facilita exercitarea drepturilor. Daca cererea
nu este intemeiatd, se va comunica motivul refuzului persoanei vizate si i se va
comunica dreptul de a depune o plangere la ANSPDCP si dreptul de a se adresa

6 Art. (14)- (23) din Regulamentul (EU) 679/2016
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justitiei.

4 Raspunsul la cerere ar trebui s3 fie gratuit. In cazul unei cereri nefondate sau
excesive, operatorul poate sa perceapa o taxa rezonabila sau sa refuze sa dea curs
cererii.

Tnca de la inceput, legislatia europeand, dar si cea national privind protectia datelor cu
caracter personal a oferit persoanele vizate o serie de drepturi pe care si le pot exercita
in raport cu organizatiile care le prelucreaza datele.

in toate cazurile, societatea va decide dacd o cerere este intemeiatd prin studierea
Regulamentului. Tn unele cazuri, pentru a stabili dacd o cerere este intemeiatd sau nu se
vor consulta departamentul juridic al companiei sau consultantii juridici externi.

Raspunsul la cererea persoanei vizate se va face in termen de o luna de la primirea cererii,
cu exceptia situatiilor in care cererea este complexa sau exista un numar mare de cereri,
cand se poate prelungi la doua luni. Persoana va fi informata asupra amanarii si motivului
acesteia in termen de o luna de la primirea cererii. Daca cererea este intemeiata, se va
facilita exercitarea drepturilor. Daca cererea nu este intemeiatd, se va comunica motivul
refuzului persoanei vizate si i se va comunica dreptul de a depune o plangere la ANSPDCP
si dreptul de a se adresa justitiei.

Raspunsul la cerere ar trebui sa fie gratuit. in cazul unei cereri nefondate sau excesive,
operatorul poate s3 perceapa o taxa rezonabild sau s refuze sa dea curs cererii. In situatia
unei investigatii sau a unui litigiu, sarcina de a dovedi ca cererea este nefondata sau
excesiva revine operatorului.

Cum se calculeaza termenul de o luna?

@ Exemplu: O companie primeste cererea pe 3 septembrie. Termenul de o lund va incepe
sd curgd de a doua zi (4 septembrie). Acest lucru inseamnd cd organizatia va avea timp
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pdnd pe 4 octombrie sd se conformeze cererii.”’

@ Exemplu: O companie primeste cererea pe 30 martie. Termenul de o lund va incepe sa
curgd de a doua zi (31 martie). Deoarece nu existd data de 31 aprilie, inseamnd cd
organizatia va avea timp pdnd pe 30 aprilie sG se conformeze cererii. Dacd termenul de 30
aprilie cade intr-o zi nelucrdtoare, compania are timp pdnd in urmdtoarea zi lucrdtoare sa
rdspundd. >%

5.2. Dreptul lainformare

Pe scurt

#+ Persoanele vizate au dreptul s3 fie informate despre felul in care organizatiile le
prelucreaza datele;

4+ Informarea trebuie realizatd, dacd datele provin de la subiect, la momentul

colectarii datelor;

+ Datele provin din alte surse, informarea se va realiza ih mult o lund de la
momentul obtinerii datelor;

4+ Informarea trebuie s3 fie concisa, transparents, inteligibild, usor accesibil3 si intr-

un limbaj simplu si clar;

#+ Informarea copiilor trebuie s3 se realizeze intr-un limbaj pe care acestia il pot

intelege. >°

Art. 12 din Regulament prevede ca operatorul trebuie sa realizeze informarea persoanei

vizate astfel:

57

, link accesat 5.05.2018.
8 | dem.
59 https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-
gdpr/?template=pdf&patch=50, link accesat la 5.05.2018.
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e intr-o forma concisa, transparenta, inteligibila si usor accesibila;
e utilizand un limbaj clar si simplu;

e 1n scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format
electronic;

e lasolicitarea persoanei vizate, informatiile pot fi prezentate oral;
e informarea trebuie sa fie gratuita.
Forma concisd, transparentd, inteligibild si usor accesibild

Grupul de Lucru Art. 29%° recomanda ca informatiile sa fie prezentate succint si sd se
diferentieze in mod clar de alte informatii, ca de exemplu, dispozitiile contractuale.

” A
|

Cerinta ca informatia sa fie ,inteligibild” inseamna ca ar trebui inteleasa de un membru

mediu al publicului vizat.

Cerinta ,usor accesibild” inseamnd ca persoana vizata nu ar trebui sa caute ea Tnsasi
informatiile, ci sa ii fie gata oferite de catre operator. Grupul de lucru recomanda ca
pentru accesarea notei de informare sa nu se foloseasca mai mult de doua clickuri si ca
functia de meniu utilizata in aplicatii ar trebui sa includa intotdeauna o sectiune pentru
protectia datelor.

@ Exemplu: Fiecare organizatie care are un site web ar trebui s detind o Politicd de
confidentialitate/Notd de informare privind protectia datelor. Un link cdtre aceastd
PoliticG de confidentialitate trebuie sd fie accesibil pe fiecare pagind a site-ului (de
exemplu, "Confidentialitate"”, "Politicd de confidentialitate" sau "Notd de informare

privind protectia datelor").

@ Exemplu: Pentru aplicatii, nota de informare ar trebui, de asemenea, sd fie disponibild
inainte de download. Odatd ce aplicatia este instalatd, informatiile trebuie sd fie usor

80 Ghidul privind transparenta al Grupului de Lucru Art. 29.
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accesibile in interiorul aplicatiei. O modalitate de a indeplini aceastd cerintd este sd se

asigure cd informatiile nu depdsesc niciodatd mai mult de click-uri.

Ar trebui sa nu se foloseasca mai mult de doua clickuri si functia de meniu utilizata in

aplicatii ar trebui sa includa intotdeauna o sectiune pentru protectia datelor.®?
Limbaj simplu si clar

Informatiile prezentate trebuie incluse intr-un limbaj simplu si clar.

@ Exemplu: Informare gresita:

»putem folosi datele tale sd dezvoltdm noi servicii” (deoarece nu este clar despre ce

servicii este vorba);

»putem folosi datele tale in scopuri de cercetare” (deoarece nu este clar despre ce fel de

cercetare este vorba);

,putem folosi datele sd iti oferim servicii personalizate” (deoarece nu este clar despre ce

servicii personalizate este vorba);%?
@ Exemplu: Informare corectd:

"Vom analiza istoricul de cumpdrdturi si vom folosi detalii despre produsele pe care le-ati
achizitionat anterior pentru a va face sugestii pentru alte produse de care ati putea fi
interesat” (este clar ce tipuri de date vor fi prelucrate si cd datele vor fi prelucrate astfel

incdt reclamele personalizate sd ajungd la persoana vizatd)

"Vom pdstra informatiile privind vizitele tale recente pe site-ul nostru si felul cum va
deplasati in diferite sectiuni ale site-ului pentru a analiza modul in care oamenii utilizeazd
site-ul pentru a-I face mai intuitiv" (este clar ce tip de date vor fi procesate si scopul).

61 |dem, pag. 8.
62 |dem, pag. 9.
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In scris sau prin alte mijloace, inclusiv, atunci cdnd este oportun, in format electronic

»Alte mijloace” pot include declaratii/notificari de confidentialitate stratificate, ferestre
pop-up, notificari 3D etc.

La solicitarea persoanei vizate, informatiile pot fi prezentate oral

n cazul in care informatiile sunt furnizate oral, operatorul ar trebui si permit persoanei
vizate sa asculte din nou mesajele inregistrate.

Informarea trebuie sd fie gratuitd
Un operator nu poate solicita o taxa pentru informarea persoanei vizate.

Notificarile existente ar putea avea nevoie de actualizare. Operatorul trebuie sa se asigure
ca notele de informare include toate informatiile prevazute in Articolele 13 si 14 din
GDPR, in caz contrar, este nevoie ca acestea sa fie actualizate pentru a corespunde noilor
standarde.
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Ce ar trebui sa contina in mod obligatoriu nota de informare/politica de confidentialitate?

Ce informatii trebuie comunicate Datele sunt Datele sunt obtinute din alte surse
persoanei vizate? obtinute direct
de la persoana

vizata
Identitatea si datele de contact ale N4 v
operatorului si, daca este cazul, ale
responsabilului cu protectia datelor
Scopurile si temeiurile legale ale v v
prelucrarii
Daca e cazul, interesul legitim al N4 v
operatorului sau al unui tert
Categoriile de date cu caracter v
personal
Destinatarii sau categoriile de N4 v
destinatari
Detalii in privinta transferurilor catre v
state din afara SEE
Perioada de retentie sau criteriile v v

utilizate pentru determinarea
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perioadei

Drepturile persoanei vizate N4 v

Daca e cazul, existenta dreptului de v v
retragere a consimtamantului

Dreptul de a depune o plangere la v v
Autoritatea de supraveghere

Sursa de unde provin datele si daca v
aceasta sursa este una publica

Daca obligatia de a divulga datele sta
la baza unui contract sau a unei

obligatii legale si consecintele
nedivulgarii acestor date

Existenta unui proces decisional v v
automat cu impact semnificativ
asupra persoanei, inclusiv crearea de

profiluri si consecintele

Cand se vor furniza informatiilor La momentul ntr-un termen rezonabil dup obtinerea
colectarii datelor datelor (nu mai mult de o luna)

daca datele cu caracter personal urmeaza
sa fie utilizate pentru comunicarea cu
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persoana vizata, cel tarziu in momentul
primei comunicari catre persoana vizata

respectiva; sau

daca se intentioneaza divulgarea datelor
cu caracter personal catre un alt
destinatar, cel mai tarziu la data la care
acestea sunt divulgate pentru prima
oara®
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Informarea copiilor

Daca se prelucreaza date cu caracter personal ale copiilor, limbajul trebuie sa fie adecvat
varstei. Grupul de Lucru Art. 29 oferd ca exemplu pentru un limbaj adresat copilului
,Conventia ONU privind drepturile copilului” in limbaj pentru copii.

Modificarea notei de informare

Daca se doreste modificarea notei de informare, aceasta modificare ar trebui sa fie intr-o
modalitate adecvata (de exemplu, prin e-mail) si sa fie dedicata acestui subiect. Nu se
recomanda informarea despre modificare impreuna cu continutul despre marketing. Ar
trebui ca informarea sa se realizeze cu o marja de timp adecvata inainte de aplicarea
modificarii daca implica o modificare fundamentala a naturii prelucrarii sau este vorba
despre o modificare care poate avea un impact semnificativ asupra persoanei.

Exceptiile de la informarea persoanei vizate

Art. 14 alin. (5) din Regulament contine exceptiile de la obligatia de informare. Aceste
exceptii ar trebui interpretate limitativ:

a) persoana vizata detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica eforturi
disproportionate, in special in cazul prelucrarii in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva
conditiilor si a garantiilor prevazute la articolul 89 alineatul (1), sau in masura in care
obligatia mentionata la alineatul (1) din prezentul articol este susceptibil sa faca
imposibila sau sa afecteze in mod grav realizarea obiectivelor prelucrarii respective In
astfel de cazuri, operatorul ia masuri adecvate pentru a proteja drepturile, libertatile
si interesele legitime ale persoanei vizate, inclusiv punerea informatiilor la dispozitia
publicului;

c) obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau
de dreptul intern sub incidenta cdruia intra operatorul si care prevede masuri
adecvate pentru a proteja interesele legitime ale persoanei vizate; sau

d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in temeiul
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5.3.

unei obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de

dreptul intern, inclusiv al unei obligatii legale de a pastra secretul.

Dreptul de acces

Persoana vizata are dreptul sa solicite organizatiei o confirmare ca datele personale sunt

prelucrate, iar in caz afirmativ, are dreptul de a obtine o copie a acestor date, precum si

urmatoarele informatii:

Scopurile prelucrarii;
Categoriile datelor cu caracter personal in cauza;

Destinatarii sau categoriile de destinatari ai datelor, daca exista, in special
orice tari terte sau organizatii internationale;

Durata de stocare a datelor cu caracter personal (sau criteriile utilizate pentru
stabilirea acestei perioade);

Drepturile persoanei vizate la rectificarea sau stergerea datelor sale cu
caracter personal si restrictionarea sau opozitia fata de prelucrare;

Dreptul persoanei vizate de a depune o plangere la o autoritate de
supraveghere;

Informatii privind sursa datelor, daca nu provin direct de la persoana vizata;

Daca datele personale vor face obiectul unor decizii automate, inclusiv crearea
de profiluri si, daca da, logica acestei decizii sau profilari si eventualele
consecinte implicate;

Tn cazul in care datele sunt transferate unei tiri terte sau unei organizatii
internationale, informatii privind garantiile care se aplica;

in cele mai multe cazuri, va trebui s§ dam acces persoanei la date, cu exceptia situatiei
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5.4.

5.5.

cand cererea este vadit nefondata sau excesiva.

Acest drept nu este absolut: exercitarea acestuia nu ar trebui sa afecteze drepturile si
libertatile altora, cum ar fi secretele comerciale sau proprietatea intelectuala.

< Exemplu: O companie care detine o sald de fitness permite membrilor sa Tsi facd
rezervdri online prin intermediul unei aplicatii. Membrul poate solicita companiei sd i
furnizeze toate informatiile stocate. In acest caz, compania va furniza toate informatiile,
cum ar fi: data la care membrul a Tnceput sd utilizeze serviciile, clasele la care a participat,
daca a intdrziat vreodatd la clase si eventualele penalitdti care s-au aplicat.

Dreptul la rectificare

n cazul in care datele cu caracter personal sunt inexacte, persoana vizatd are dreptul s3
solicite corectarea si completarea datelor personale incomplete pe baza informatiilor pe
care le furnizeaza.

Daca este necesar, va lua masuri suplimentare pentru a verifica daca informatiile furnizate
de persoana sunt corecte inainte de a opera modificarea.

@ Exemplu: O persoana utilizeazd o platformd de e-learning pentru urmarea unor cursuri
online. Contul de e-mail al persoanei a fost spart si nu a reusit sa il recupereze. Persoana
si-a creat nou cont de e-mail, insd nu mai poate utiliza platforma de e-learning. Prin
urmare, se poate adresa companiei pentru actualizarea e-mailului, iar aceasta, dupd ce
verifica identitatea persoanei, 7i va rectifica adresa de e-mail si ii va permite accesul in

cont.

Dreptul la stergerea datelor

Persoana vizata are dreptul sa solicite operatorului sa stearga fara intarziere datele cu

caracter personal care o privesc in urmatoarele cazuri:

e datele cu caracter personal nu mai sunt necesare pentru indeplinirea
scopurilor pentru care au fost colectate sau prelucrate;
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e persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea
si nu exista niciun alt temei juridic pentru prelucrare;

e persoana vizata se opune prelucrarii si nu exista motive legitime care sa
prevaleze in ceea ce priveste prelucrarea;

e datele cu caracter personal au fost prelucrate ilegal;
e datele cu caracter personal trebuie sterse pentru respectarea legii;

e datele cu caracter personal au fost colectate in legatura cu oferirea de servicii
online copiilor.

Operatorul va trebui sa ia o decizie cu privire la o astfel de solicitare. Stergerea datelor
nu se va realiza daca:

datele sunt necesare pentru exercitarea dreptului la libera exprimare si

informare;
e datele sunt necesare pentru indeplinirea unei obligatii legale;
e din motive de interes public In domeniul sanatatii publice;
e 1nscopuride arhivare in interes public;

e pentru constatarea, exercitarea sau apararea unui drept in instanta.

@ Exemplu: O persoana decide sd pdrdseascd un site de retele sociale. Are dreptul de a-i
cere operatorului sd steargd datele cu caracter personal care i apartin, iar operatorul va
trebui sd se conformeze.

@ Exemplu: O persoand decide sd pdrdseascd un site de retele sociale. Pe acest site,
persoana a cumpdrat servicii de publicitate. Persoana Tnainteazd o cerere de stergere a
datelor. Compania realizeazd cd poate sterge datele, insd legea o obligd sa pdstreze timp
de 10 ani facturile emise cdtre persoand. Prin urmare, va sterge doar o parte din date,
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pdstrdndu-le pe cele care trebuie pdstrate potrivit legii.

& Exemplu: O publicatie online a publicat, la cererea unor elevi nemultumiti, un articol
defdimdtor despre o profesoard. Acesta inainteazd o cerere de stergere a datelor, iar
publicatia este obligatd sé o steargd, deoarece informatia nu este de interes public.

5.6. Dreptul la restrictionarea prelucrarii

Persoana vizata isi poate exercita dreptul la restrictionarea prelucrarii in urmatoarele

situatii:

e persoana vizata contestda exactitatea datelor, pentru o perioada care fi
permite operatorului sa verifice exactitatea datelor;

e prelucrarea este ilegald, iar persoana vizata se opune stergerii datelor cu
caracter personal, solicitand in schimb restrictionarea utilizarii lor;

e operatorul nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar persoana vizata i le solicita pentru constatarea, exercitarea

sau apararea unui drept in instanta; sau

e persoana vizata s-a opus prelucrarii pentru intervalul de timp in care se
verifica daca drepturile legitime ale operatorului prevaleaza asupra celor ale

persoanei vizate.

Organizatia, in situatia in care primeste o cerere de restrictionare, va trebui sa verifice
daca cererea se incadreaza intr-unul din cazurile de mai sus. Pentru a se lua o decizie
potrivitd, este recomandat sa se apeleze la Responsabilul cu protectia datelor, ori, in
situatia Tn care organizatia nu a desemnat un responsabil, la departamentul juridic sau
consilierii legali ai firmei (de exemplu, avocatii).

in cazul in care se vor restrictiona datele, acestea vor rdmane stocate, dar nu pot fi
prelucrate fara consimtamantul persoanei. Ele vor putea fi prelucrate pentru constatarea,
exercitarea sau apararea unui drept in instanta sau pentru protectia drepturilor unei alte
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5.7.

persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al
unui stat membru.

Tn toate cazurile, persoana vizata care a obtinut restrictionarea prelucrarii este informat3
de catre operator inainte de ridicarea restrictiei de prelucrare.

@ Exemplu: O persoand a cumpdrat doud bilete la un concert al formatiei preferate prin
intermediul unei societdti de vdnzdri de bilete online. Dupd aceea este bombardat(d) cu
reclame la concerte si evenimente care nu o intereseazd. Persoana informeazd compania
de vdnzdri de bilete cd nu mai doreste sd primeascd materialul publicitar. Compania ar
trebui sd inceteze a mai prelucra datele cu caracter personal pentru marketing direct si, in
scurt timp, persoana ar trebui sG nu mai primeascd e-mailuri de la aceasta. Societatea nu

ar trebui sd perceapd nicio taxd in acest scop.%*

Dreptul la portabilitatea datelor

Persoana vizata are dreptul sa solicite ca datele personale sa fie furnizate intr-un format
" " si sa transfere datele
respective unei alte parti, de exemplu unui alt furnizor de servicii. Aceasta se aplica
datelor cu caracter personal pentru care prelucrarea se bazeaza pe consimtamantul
persoanei vizate, pe temeiul legal al contractului sau in situatia in care prelucrarea este

efectuata prin mijloace automate.

Acolo unde este posibil din punct de vedere tehnic, persoana vizata poate, de asemenea,
solicita ca datele personale sa fie transferate direct de la un operator la altul.

@ Exemplu: Un membru al unei retele sociale online decide cd o noud retea sociald
concurentd este mai potrivitd pentru obiectivele si grupa lui de vérstd. Acesta poate
solicita retelei sociale online pe care o utilizeazd in prezent sd transfere datele cu caracter

64

, link accesat la 5.5.2018.
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personal, inclusiv fotografiile, la noua retea sociald.®

@ Exemplu: O persoand a gdsit o aplicatie online de facturare care are preturi mai mici.
Persoana poate cere furnizorului actual sd transmitd datele direct cdatre noul furnizor,
dacd acest lucru este fezabil din punct de vedere tehnic. In orice caz, compania trebuie sd
ii returneze datele clientului intr-un format utilizat in mod curent si prelucrabil automat,
pentru ca acestea sd poatd fi utilizate pe alte sisteme.%®

5.8. Dreptul la opozitie

Persoana vizata are dreptul de a se opune prelucrarii care se bazeaza pe interesul legitim
al operatorului sau al unei terte parti sau interesul public.

Odata ce obiectia a fost facuta, organizatia trebuie sa justifice motivele pe care se bazeaza
prelucrarea si sa suspende prelucrarea pana cand decizia a fost luata. Organizatia nu va
mai prelucra datele cu caracter personal, cu exceptia cazului in care demonstreaza ca are
motive legitime si imperioase care justificd prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea,
exercitarea sau apararea unui drept in instanta.

Tn cazul in care datele cu caracter personal sunt utilizate pentru marketingul direct,
organizatia va inceta prelucrarea.

5.9. Procesul decizional individual automatizat, inclusiv crearea de profiluri

Persoana vizata are dreptul sa nu faca obiectul unei decizii automate, inclusiv crearea de
profiluri in cazul in care decizia are un efect semnificativ sau juridic asupra acesteia.
Persoana vizata are, de asemenea, dreptul de a-si exprima punctul de vedere, de a solicita

interventie umana si de a contesta decizia.

65 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-company-

organisation-send-me-my-personal-data-so-i-can-use-it-somewhere-else ro, link accesar 5.5.2018
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Exista exceptii de la acest drept, care sunt in cazul in care decizia:
1. Este necesara pentru incheierea sau executarea contract;
2. Este autorizata prin lege nationala sau europeana;
3. Se bazeaza pe consimtamantul explicit al persoanei vizate;

in situatiile de la punctele (1) si (2), organizatia va pune in aplicare masuri
corespunzdtoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din partea
operatorului, de a-si exprima punctul de vedere si de a contesta decizia.

Pentru a evalua temeinicia unei astfel de cereri, organizatia va trebui sa decida daca
exceptiile de mai sus se vor aplica situatiei. Pentru a se lua o decizie potrivita, este
recomandat sa se apeleze la responsabilul cu protectia datelor, ori, in situatia in care
organizatia nu a desemnat un responsabil, la departamentul juridic sau consilierii legali ai

firmei.

Unele organizatii, cum sunt bancile, birourile administratiei financiare si spitalele,
utilizeaza algoritmi pentru a lua decizii in privinta persoanelor fizice, folosind date cu
caracter personal. Pentru aceste organizatii este eficient, dar nu intotdeauna transparent,
iar aceste decizii pot afecta din punct de vedere juridic sau pot avea un alt impact

semnificativ asupra vietii persoanelor.
Tn asemenea cazuri, organizatiile trebuie:

¢ saspuna daca decizia lor este automatizata;
¢ sadea dreptul de a solicita analizarea deciziei automatizate de catre o persoana;
e sa permitd permit persoanelor sa conteste decizia automatizata.

Deciziile bazate pe prelucrarea automata sunt permise in anumite situatii, de exemplu,
atunci cand o anumita lege permite acest lucru.

@ Exemplu: O persoand solicit un imprumut de la o bancd online. | se cere sd introduce
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datele, iar algoritmul bancii ii spune dacd va acorda imprumutul si prezintd rata dobdanzii
propuse. Persoana poate: sd isi exprime opinia, s conteste decizia si sd solicite implicarea
unei persoane in proces care sd verifice decizia algoritmului. ¢

57 https://legalup.ro/vrei-un-imprumut-dar-decizia-o-ia-masina-gdpr-solutia/ link accesat 5.5.2018
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Capitolul 6. Incidentele de securitate

Pe scurt

+ Incidentele pot aparea sub diverse forme: de la un print screen neautorizat al unui
ecran unde apar date personale, uitarea unui laptop in taxi pana la atacuri
cibernetice;

+ Orice incident de securitate trebuie notificat, cu exceptia cazului in care incidentul
nu prezinta riscuri pentru persoana vizata;

+ Daca incidentul prezintd riscuri ridicate pentru persoanele vizate, acesta trebuie
notificat atat Autoritatii de Supraveghere, cat si persoanelor vizate.

+ GDPR impune ca notificarea sd aiba loc ,fdrd intdrzieri nejustificate" daca
incdlcarea este susceptibila sa genereze ,un risc ridicat pentru drepturile si
libertdtile persoanelor fizice",

+ Notificarea se va face in termen de 72 de ore de la descoperirea incidentului;

4 Tn cazul in care notificarea nu poate fi ficutd in 72 ore trebuie s se motiveze
intarzierea.

+ Notificarea se va realiza la adresa de e-mail brese@dataprotection.ro, cu exceptia

cazului Tn care ANSPDCP va indica o alta modalitate pentru transmiterea

notificarii.

+ Notificarea persoanelor vizate nu este obligatorie in situatia in care ar necesita
,eforturi disproportionate” din partea operatorului.

O cerinta a Regulamentului UE 679/2016 (GDPR) este ca incidentele de securitate cu
privire datele cu caracter personal care pot avea un risc pentru drepturile si libertatile
persoanelor vizate trebuie raportate Autoritatii de Supraveghere (ANSPDCP) fara
intarzieri nejustificate, in termen de 72 de ore de la constientizarea acestora. In cazul in
care notificarea nu poate fi facuta in 72 ore trebuie sa se motiveze intarzierea.

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la
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n cazul in care un incident afecteazd datele cu caracter personal, trebuie luatd o decizie
daca incidentul poate conduce la un risc asupra drepurilor si libertatilor persoanei fizice
vizate. GDPR impune ca notificarea sa aiba loc ,fara intarzieri nejustificate" daca
incalcarea este susceptibila sa genereze ,un risc ridicat pentru drepturile si libertatile
persoanelor fizice".

Natura exactd a unui incident si impactul acestuia nu pot fi prezise cu niciun grad de
certitudine si, prin urmare, este important sa se utilizeze o atentie deosebita atunci cand
se decide ce actiuni vor fi intreprinse.

Procedura de notificare a incidentelor de securitate

Odata ce s-a aflat cd a avut loc un incident de securitate asupra datelor cu caracter
personal, exista doua entitati cu privire la care trebuie luata decizia daca vor fi notificate
sau nu. Acestea sunt:

1. Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP);
2. Persoanele vizate afectate.

Nu intotdeauna un incident de securitate trebuie notificat, ci doar in situatia in care
incidentul prezinta un risc pentru ,drepturile si libertatile persoanelor fizice" (articolul 33
din GDPR).

Urmatoarele sectiuni descriu modul in care trebuie luata aceasta decizie si ce trebuie

facut in cazul in care este necesara notificarea.
Organizatia va decide daca va notifica ANSPDCP sau nu

GDPR prevede ca o incalcare a securitatii datelor cu caracter personal va fi notificata
Autoritatii de Supraveghere ,cu exceptia cazului in care este putin probabil ca incalcarea
securitatii datelor cu caracter personal sa duca la un risc pentru drepturile si libertatile
persoanelor fizice" (articolul 33 din GDPR). Acest lucru presupune ca organizatia sa
evalueze nivelul riscului inainte de a decide daca trebuie sau nu sa notifice.

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la

#twemakeGDPRsimple

67


https://legalup.ro/kit-gdpr/
https://legalup.ro/kit-gdpr/

Factorii care trebuie luati in considerare ca parte a acestei evaluari a riscurilor ar trebui sa
includa:

¢ Datele personale au fost criptate;

¢ Daca au fost criptate, cat de Tnalt a fost nivelul de criptare;

o Tn ce masurd datele au fost pseudonimizate;

e Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date
biometrice) si daca au fost afectate categorii speciale de date;

¢ Volumul de date afectate;

¢ Numarul persoanelor vizate afectate;

e Natura incidentului (furt, pierderea unui laptop, distrugerea accidentald);

e Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceasta evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Management, IT, Juridic, Responsabilul cu Protectia Datelor
(DPO).

Metoda de evaluare a riscurilor, rationamentul si concluziile sale ar trebui sa fie pe deplin
documentate si semnate de conducere. Rezultatul evaluarii riscurilor ar trebui sa includa
una dintre urmatoarele concluzii:

ncalcarea datelor cu caracter personal nu necesita notificare;

2. Incadlcarea datelor cu caracter personal necesitd doar notificarea citre
Autoritatea de Supraveghere (ANSPDCP);

3. Tncalcarea datelor cu caracter personal necesitd notificarea atat Autoritatii de
Supraveghere (ANSPDCP), cat si persoanelor vizate.

Aceste concluzii pot fi supuse schimbarii ca urmare a feedbackul-ului Autoritatii de
Supraveghere (ANSPDCP) sau ulterior, ca urmare a descoperirii altor informatii
suplimentare din care rezulta ca impactul este grav si incidentul prezinta un risc asupra
persoanelor fizice.

Cum se notifica Autoritatea de Supraveghere
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n cazul in care se decide s3 se realizeze notificarea citre Autoritatea de Supraveghere, o
cerinta a Regulamentului UE 679/2016 (GDPR) este ca incidentele de securitate cu privire
datele cu caracter personal care pot avea un risc pentru drepturile si libertatile
persoanelor vizate trebuie raportate Autoritatii de Supraveghere (ANSPDCP) fara
intarzieri nejustificate, in termen de 72 de ore de la constientizarea acestora. in cazul in
care notificarea nu poate fi facuta in 72 ore trebuie sa se motiveze intarzierea.

Notificarea se va realiza la adresa de e-mail brese@dataprotection.ro, cu exceptia cazului

in care ANSPDCP va indica o alta modalitate pentru transmiterea notificarii.
Notificarea va cuprinde, cel putin, urmatoarele:

(a) caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si
categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in
cauza;

(b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obtine mai multe informatii;

(c) consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

(d) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Exista un formular de notificare online, disponibil la adresa
http://www.dataprotection.ro/servlet/ViewDocument?id=1100, care poate fi folosit

pentru notificare.
Organizatia va decide daca va notifica persoanele vizate sau nu

GDPR afirma ,in cazul in care incalcarea securitatii datelor cu caracter personal este
susceptibila sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice,
operatorul informeaza persoana vizata fara intarzieri nejustificate cu privire la aceasta

incalcare.”

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la

#twemakeGDPRsimple

69


https://legalup.ro/kit-gdpr/
https://legalup.ro/kit-gdpr/
mailto:breșe@dataprotection.ro
http://www.dataprotection.ro/servlet/ViewDocument?id=1100

Prin urmare, notificarea ANSPDCP se va face atunci cand incidentul de securitate prezinta
un risc, iar notificarea persoanelor vizate si ANSPDCP se va realiza atunci cand incidentul
prezinta un risc ridicat.

Factorii care trebuie luati in considerare ca parte a acestei evaluari a riscurilor ar trebui sa
includa:

e Datele personale au fost criptate;

¢ Daca au fost criptate, cat de Tnalt a fost nivelul de criptare;

* Tn ce mésurd datele au fost pseudonimizate;

e Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date
biometrice) si daca au fost afectate categorii speciale de date;

¢ Volumul de date afectate;

e Numarul persoanelor vizate afectate;

¢ Natura incidentului (furt, pierderea unui laptop, distrugerea accidentala);

e Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceasta evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Management, IT, Juridic, Responsabilul cu Protectia Datelor
(DPO).

Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autoritatii de
Supraveghere (ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii
suplimentare din care rezulta ca impactul este grav si incidentul prezinta un risc ridicat
asupra persoanelor fizice.

Notificarea persoanelor vizate nu este obligatorie in situatia in care ar necesita , eforturi

disproportionate” din partea operatorului.
Cum se notifica persoanele vizate

Odata ce s-a decis ca trebuie notificate persoanele vizate GDPR cere ca acest lucru sa se
faca fara intarzieri nejustificate.
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Comunicarea catre persoanele vizate afectate va descrie in limbaj simplu si clar natura
incalcarii securitatii datelor cu caracter personal (articolul 34 din GDPR) si trebuie sa
cuprinda si:

(b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obtine mai multe informatii;

(c) consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

(d) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru

atenuarea eventualelor sale efecte negative.

in plus fatd de punctele solicitate de GDPR, ar putea fi oportun s se ofere ajutor
persoanei vizate cu privire la actiunile pe care acestea le pot lua pentru a reduce riscurile
asociate cu Tncalcarea securitatii datelor cu caracter personal.

n majoritatea cazurilor, este oportund notificarea persoanelor vizate afectate prin posts,
e-mail sau ambele, pentru a se asigura ca mesajul a fost primit si ca au posibilitatea de a

lua orice actiune necesara.

& Exemplu: Un angajat al unei aplicatii medicale decide sa copieze datele clientilor pe un
CD si le publica online. Compania afla cdteva zile mai térziu. Din momentul in care afld,
compania are la dispozitie 72 de ore pentru a informa autoritatea de supraveghere si,
deoarece datele cu caracter personal sunt date sensibile (date privitoare la sdndtate), au
fost publicate online si nu au fost luate mdsuri de securitate, precum pseudonimizarea sau
criptarea, compania ar trebui sa informeze si persoanele vizate.
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Capitolul 7. Securitatea prelucrarii

Pe scurt

+ Operatorul si persoana imputernicitd ar trebui s& implementeze masuri tehnice
si organizatorice adecvate pentru a asigura securitatea datelor.

4 Masurile de securitate implementate ar trebui s3 fie proportionale cu riscul
asupra drepturilor persoanelor, costurile implementarii si stadiul actual al

dezvoltarii.

4 Organizatiile ar trebui s3 respecte si cerintele minime de securitate instituite de
Ordinul Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Art. 32 din Regulament prevede faptul ca operatorul si persoana imputernicita ar trebui
sa implementeze masuri tehnice si organizatorice adecvate pentru a asigura securitatea
datelor.

Masurile de securitate implementate ar trebui sa fie proportionale cu riscul asupra
drepturilor persoanelor, costurile implementarii si stadiul actual al dezvoltarii.

Regulamentul nu defineste sintagma ,masuri tehnice si organizatorice”, ci lasa la
latitudinea operatorului si a persoanei imputernicite implementarea unor masuri

adecvate, insa ofera, cu titlu de exemplu, cateva directii:

(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si
accesul la acestea in timp util in cazul in care are loc un incident de natura
fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.
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Pe langa acestea, organizatiile ar trebui sa respecte si cerintele minime de securitate
instituite de Ordinul Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor
minime de securitate a prelucrarilor de date cu caracter personal.

Cerintele minime de securitate a prelucrarilor de date cu caracter personal instituite de
Ordinul Avocatului Poporului nr. 52/2002 acoperad urmatoarele aspecte:

Identificarea si autentificarea utilizatorului

Prin utilizator se intelege orice persoana care actioneaza sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele
de date cu caracter personal.

Utilizatorii, pentru a cdpata acces la o baza de date cu caracter personal, trebuie sa se
identifice. Identificarea se poate face prin mai multe metode, cum ar fi: introducerea
codului de identificare de la tastatura (un sir de caractere), folosirea unei cartele cu cod
de bare, folosirea unei cartele inteligente (smart card) sau a unei cartele magnetice.

Fiecare utilizator are propriul sdu cod de identificare. Niciodata mai multi utilizatori nu
trebuie sa aiba acelasi cod de identificare.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioada mai indelungata
trebuie dezactivate si distruse dupa un control prealabil intern al operatorului. Perioada
dupa care codurile trebuie dezactivate si distruse se stabileste de operator.

Orice cont de utilizator este insotit de 0 modalitate de autentificare. Autentificarea poate
fi facuta prin introducerea unei parole sau prin mijloace biometrice: amprenta
dactiloscopica, amprenta vocala, angiografia retiniana etc.

Parolele sunt siruri de caractere. Cu cat sirul de caractere este mai lung, cu atat parola
este mai greu de aflat. La introducerea parolelor acestea nu trebuie sa fie afisate in clar
pe monitor. Parolele trebuie schimbate periodic in functie de politicile de securitate ale
entitatii (operator sau persoana imputernicitd). Schimbarea periodica a parolelor se face

68 http://www.dataprotection.ro/servlet/ViewDocument?id=861, link accesat 05.05.2018
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numai de catre utilizatori autorizati de operator.

Operatorul trebuie sa solicite realizarea unui sistem informational care sa refuze automat
accesul unui utilizator dupa 5 introduceri gresite ale parolei.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare trebuie
sa pastreze confidentialitatea acestora si sa raspunda in acest sens in fata operatorului.

Fiecare entitate va stabili o procedura proprie de administrare si gestionare a conturilor
de utilizator.

Operatorii autorizeaza anumiti utilizatori pentru a revoca sau a suspenda un cod de
identificare si autentificare, daca utilizatorul acestora si-a dat demisia ori a fost concediat,
si-a incheiat contractul, a fost transferat la alt serviciu si noile sarcini nu fi solicita accesul
la date cu caracter personal, a abuzat de codurile primite sau daca va absenta o perioada
indelungata stabilita de entitate.

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face
pe baza unei liste aprobate de conducerea entitatii.

Tipul de acces

Utilizatorii trebuie sa acceseze numai datele cu caracter personal necesare pentru
indeplinirea atributiilor lor de serviciu. Pentru aceasta operatorii trebuie sa stabileasca
tipurile de acces dupa functionalitate (cum ar fi: administrare, introducere, prelucrare,
salvare etc.) si dupa actiuni aplicate asupra datelor cu caracter personal (cum ar fi: scriere,
citire, stergere), precum si procedurile privind aceste tipuri de acces.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea acces
la datele cu caracter personal. Operatorul va permite accesul programatorilor la datele cu
caracter personal dupa ce acestea au fost transformate in date anonime.

Compartimentul care asigura suportul tehnic poate avea acces la datele cu caracter

personal pentru rezolvarea unor cazuri exceptionale.
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Pentru activitatea de pregatire a utilizatorilor sau pentru realizarea de prezentari se vor
folosi date anonime. Angajatii care predau cursurile de pregatire vor folosi date cu
caracter personal pe parcursul propriei lor pregatiri.

Operatorul va stabili modalitatile stricte prin care se vor distruge datele cu caracter
personal. Autorizarea pentru aceasta prelucrare de date cu caracter personal trebuie
limitata la cativa utilizatori.

Colectarea datelor

Operatorul desemneaza utilizatori autorizati pentru operatiile de colectare si introducere
de date cu caracter personal intr-un sistem informational.

Orice modificare a datelor cu caracter personal se poate face numai de catre utilizatori
autorizati desemnati de operator.

Operatorul va lua masuri pentru ca sistemul informational sa inregistreze cine a facut
modificarea, data si ora modificarii. Pentru o mai buna administrare operatorul va lua
masuri ca sistemul informational sa mentina datele sterse sau modificate.

Executia copiilor de sigurantd

Operatorul va stabili intervalul de timp la care se vor executa copiile de siguranta ale
bazelor de date cu caracter personal, precum si ale programelor folosite pentru
prelucrarile automatizate. Utilizatorii care executa aceste copii de siguranta vor fi numiti
de operator, intr-un numar restrans. Copiile de siguranta se vor stoca in alte camere, in

fisete metalice cu sigiliu aplicat, si, daca este posibil, chiar in camere din alta cladire.
Operatorul va lua masuri ca accesul la copiile de siguranta sa fie monitorizat.
Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in incaperi cu acces restrictionat.
Daca nu pot fi asigurate aceste conditii, computerele se vor instala in incaperi care se pot

fncuia sau se vor lua masuri ca accesul la computere sa se faca cu ajutorul unor chei ori
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cartele magnetice.

Daca pe ecran apar date cu caracter personal asupra carora nu se actioneaza o perioada
data, stabilita de operator, sesiunea de lucru trebuie inchisd automat. Marimea acestei
perioade se determina in functie de operatiile care trebuie executate.

Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal,
vor fi pozitionate astfel incat sa nu poata fi vazute de public si dupa o perioada scurta,
stabilita de operator, Tn care nu se actioneaza asupra lor, acestea trebuie ascunse.

Fisierele de acces

Operatorul este obligat sa ia masuri ca orice accesare a bazei de date cu caracter personal
sa fie Tnregistrata intr-un fisier de acces (numit log la prelucrarile automate) sau intr-un
registru pentru prelucrarile manuale de date cu caracter personal, stabilit de operator.
Informatiile Tnregistrate n fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu
caracter personal manuale);

- numele fisierului accesat (fisei);

- numarul inregistrarilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- dataaccesului (an, luna, zi);

- timpul (ora, minutul, secunda).

Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de acces
general sau in fisiere separate pentru fiecare utilizator. Orice Tncercare de acces

neautorizat va fi, de asemenea, inregistrata.

Operatorul este obligat sa pastreze fisierele de acces cel putin 2 ani, pentru a fi folosite
ca probe in cazul unor investigatii. Daca investigatiile se prelungesc, aceste fisiere se vor
pastra atat timp cat se va considera necesar.
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Fisierele de acces trebuie sa faca posibila identificarea de catre operator sau de catre
persoana imputernicitd a persoanelor care au accesat date cu caracter personal fara un
motiv anume, in vederea aplicarii unor sanctiuni sau a sesizarii organelor competente.

Sistemele de telecomunicatii

Operatorul este obligat sa faca periodic controlul autentificarilor si tipurilor de acces
pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea sistemelor de
telecomunicatii.

Operatorii sunt obligati sa conceapa sistemul de telecomunicatii astfel incat datele cu
caracter personal sa nu poata fi interceptate sau transmise de oriunde. Daca sistemul de
telecomunicatii nu poate fi astfel securizat, operatorul este obligat sa impuna folosirea
metodei de criptare pentru transmisia datelor cu caracter personal.

Prin sistemele de telecomunicatii se vor transmite numai datele cu caracter personal strict

necesare.
Instruirea personalului

n cadrul cursurilor de pregatire a utilizatorilor operatorul este obligat s3 facd informarea
acestora cu privire la legislatia pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, la cerintele minime de
securitate a prelucrarilor de date cu caracter personal, precum si cu privire la riscurile pe
care le comporta prelucrarea datelor cu caracter personal, in functie de specificul
activitatii utilizatorului.

Utilizatorii care au acces la date cu caracter personal vor fi instruiti de catre operator
asupra confidentialitatii acestora si vor fi avertizati prin mesaje care vor aparea pe
monitoare in timpul activitatii. Utilizatorii sunt obligati sa isi inchida sesiunea de lucru
atunci cand parasesc locul de munca.

Folosirea computerelor

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva
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virusilor informatici) operatorul va lua masuri care vor consta in:

a) interzicerea folosirii de catre utilizatori a programelor software care provin din surse
externe sau dubioase;

b) informarea utilizatorilor in privinta pericolului privind virusii informatici;

c) implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;

d) dezactivarea, pe cat posibil, a tastei "Print screen", atunci cand sunt afisate pe monitor
date cu caracter personal, interzicandu-se astfel scoaterea la imprimanta a acestora.

Imprimarea datelor

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori
autorizati pentru aceasta operatiune de catre operator. Operatorii sunt obligati sa aprobe
proceduri interne specifice privind folosirea si distrugerea acestor materiale.

Fiecare entitate isi va aproba propriul sistem de securitate, tinand seama de aceste
cerinte minime de securitate a prelucrarilor de date cu caracter personal, iar in functie de
importanta datelor cu caracter personal prelucrate, isi va impune masuri de securitate
suplimentare.
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8.1.

Capitolul 8. Responsabilitatea

Evidenta activitatilor de prelucrare

Regulamentul operatorii si persoanele Tmputernicite sa tind o evidenta a
activitatilor de prelucrare in urmatoarele situatii:

e atunci cand entitatea are ;

° pentru drepturile si libertatile
persoanei vizate prelucrarea include categorii speciale de date;

e prelucrarea

Avand in vedere c3, in general, in activitatea unei firme, prelucrarea nu este ocazional3,
ar trebui ca fiecare organizatie sa aiba o evidenta interna a activitatilor care sa fie revizuita
periodic.

d Acest registru intern va nlocui, ihcepdnd cu 25 mai 2018, procedura notificarii
autoritatii de supraveghere cu privire la prelucrarile de date.

Registrul va fi actualizat , pe masura ce intervin modificari (de exemplu: se
colecteaza date suplimentare, se decide transferarea datelor catre state terte, se instituie
masuri suplimentare de securitate). Este recomandat sd se stabileasca revizuirea

periodica a registrului (de exemplu, o data pe luna) .

Registrul prelucrarilor poate constitui baza pentru redactarea notelor de informare catre
persoana vizata Este recomandat sa se pastreze o arhiva a versiunilor anterioare. Pe
masura ce intervin modificari in activitatea de prelucrare, persoana vizata va fi informata

asupra modificarilor.
Ce trebuie sa cuprindad obligatoriu evidenta activitatilor de prelucrare a operatorului?

(a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;
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8.2.

(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

(d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

(e) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei
internationale;

(f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

(g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1).%°

Ce trebuie sa cuprindd obligatoriu evidenta activitdtilor de prelucrare a persoanei
imputernicite?

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator
si ale fiecarui operator in numele caruia actioneaza aceasta persoand (aceste
persoane), precum si ale reprezentantului operatorului sau al persoanei imputernicite
de operator, dupa caz;

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

c) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei
internationale respective;

d) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1).7°

Evaluarea impactului asupra protectiei datelor (DPIA)

Atunci cand, o anumita activitate de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile

9 Art. (30) alin. (1) din Regulamentul (EU) 679/2016.
70 Art. (30) alin. (2) din Regulamentul (EU) 679/2016.
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persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal. 7!

La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul solicita avizul
responsabilului cu protectia datelor, dacd acesta a fost desemnat.”?

Evaluarea impactului este necesara mai ales atunci cand:

e profilarea persoanelor produce efecte juridice semnificative sau afecteaza similar
viata privata;

e prelucrarii pe scara larga a unor categorii speciale de date sau a unor date cu
caracter personal privind condamnari penale si infractiuni; sau

e unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.
(CCTV, drone)”3

8.3. Responsabilul cu protectia datelor
Pe scurt
+ Unele organizatii vor fi obligate sd desemneze un responsabil cu protectia datelor.

4 Tn mod ideal, responsabilul cu protectia datelor ar trebui sa fie ori un jurist care
are cunostinte de IT, ori un ITist care are cunostinte juridice;

+ Responsabilul cu protectia datelor nu poate fi demis pentru indeplinirea
activitatilor sale.

4+ Acesta poate sa fie angajat sau externalizat, in temeiul unui contract de prestéri

servicii;

7L Art. (35) alin. (1) din Regulamentul (EU) 679/2016.
72 Art. (35) alin. (2) din Regulamentul (EU) 679/2016.
73 Art. (35) alin. (3) din Regulamentul (EU) 679/2016.
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4+ Responsabilul cu protectia datelor nu poate fi o persoanid din conducerea
companiei, deoarece va un conflict de interese.

Responsabilul cu protectia datelor (DPO) va ajuta organizatiile sa asigure respectarea
prevederilor Regulamentului.

Este obligatoriu ca anumiti operatori si persoane Tmputernicite de operatori sa
desemneze un DPO .

Situatiile in care este obligatorie desemnarea unui DPO includ:

e (Cand prelucrarea este efectuata de o ,
cu exceptia instantelor care actioneaza in exercitiul functiei lor jurisdictionale;

e Daca activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrarea care necesita o

’
e Daca activitatile principale ale operatorului sau ale persoanei Tmputernicite de
operator constau in a unor categorii speciale de date

sau a unor categorii de date cu caracter personal privind condamnari penale si
infractiuni.

Ce inseamnad ,,monitorizare perioducd si sistematica”?

ANSPDCP spune ca aceasta presupune ,toate formele de urmarire si profilare pe Internet,
inclusiv Tn scop de publicitate comportamentald, nefiind insa restrictionata in mediul
online. Sintagma "periodica si sistematica” presupune o activitate continua si recurenta,

care implicd prelucrari de date.””*
Ce inseamna prelucrarea ,,pe scard larga?”

ANSPDCP spune ca, pentru a stabili daca o prelucrare este pe scara larga, trebuie tinut

74 http://www.dataprotection.ro/?page=Responsabilul_cu_protectia_datelor
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cont de urmatoare:

° — un numar exact ori un procent din populatia
relevanta;

) de elemente diferite de date in curs de prelucrare;
° sau activitatii de prelucrare a datelor;
) a activitatii de prelucrare.”

Exemple de situatii care pot constitui o monitorizare periodica si sistematica a
persoanelor vizate:

gestionarea unei retele de telecomunicatii;

e profilare si scoring in scopul evaluarii riscurilor (de exemplu, in scopul acordarii
unui credit, stabilirea primelor de asigurare, de prevenire a fraudelor, detectarea
spalarii banilor);

e urmarirea locatiei, spre exemplu prin aplicatii mobile (geolocalizare);

e desfasurarea de programe de loialitate;

e monitorizarea starii de sanatate prin intermediul dispozitivelor portabile;
e televiziune cu circuit Tnchis - CCTV;

e prelucrarea datelor pacientilor de catre un spital;

e prelucrarea datelor de continut, locatie, trafic de catre furnizorii de servicii de

internet;

7> idem
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e prelucrarea datelor personale de catre companii de asigurari;

e publicitate comportamentald.’®
Cdnd nu este necesara desemnarea unui responsabil cu protectia datelor?
Atunci cand nu se prelucreaza pe scara larga date cu caracter personal.
Spre exemplu:

e prelucrarea datelor pacientului de catre un cabinet medical individual;

e prelucrarea datelor personale referitoare la condamnarile penale si infractiuni de
catre un cabinet individual de avocatura.”’

¢ Desi in unele cazuri nu este necesara desemnarea unui responsabil cu protectia datelor,
Autoritatea de Supraveghere recomanda numirea unei astfel de persoane, intrucat este
utila operatorului pentru respectarea obligatiilor in domeniul protectiei datelor cu

caracter personal.

Cine poate indeplini functia de responsabil cu protectia datelor?

Articolul 37 alin. 5 din Regulamentul UE 2016/679 stabileste ca responsabilul cu protectia
datelor sa fie “desemnat pe baza calitatilor profesionale si, in special, a cunostintelor de
specialitate in dreptul si practicile din domeniul protectiei datelor, precum si pe baza
capacitatii de a indeplini sarcinile prevazute la articolul 39.”78

Responsabilul cu protectia datelor ar trebui sa aiba urmatoarele calitati profesionale:

e Cunostinte de specialitate in dreptul si practicile din domeniul protectiei
datelor cu caracter personal si o intelegere aprofundata a Regulamentului (EU)

76 |dem.
77 1dem.
78 | dem.

Implementeaza GDPR corect, complet si eficient cu KIT-ul nostru de implementare disponibil la

#twemakeGDPRsimple

84


https://legalup.ro/kit-gdpr/
https://legalup.ro/kit-gdpr/

nr.2016/679;

e Experienta relevanta in managementul protectiei datelor cu caracter personal,
proportionala cu sensibilitatea, complexitatea si volumul de date cu caracter
personal pe care angajatorul le prelucreaza;

e Integritate si etica profesionala ridicata;

e Abilitatea de a respecta secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale;

e Experienta relevanta in leadership si in gestionarea proiectelor;
e Abilitatea de a comunica eficient cu cele mai inalte niveluri ale conducerii;
e Abilitatea de a lua decizii in cadrul organizatiei;

e Abilitatea de a participa la elaborarea evaluarilor de impact asupra protectiei
datelor cu caracter personal, de a intelege si evalua Tn mod adecvat riscurile;

e intelegerea standardelor internationale de securitate a informatiei;

e TIntelegerea tehnologiei informatiei si a comunicatiilor, precum si practica si

auditurile Tn materia securitatii informatiei;

e Abilitatea de a comunica in mod eficient cu persoanele vizate, cu Autoritatile
de supraveghere, cu alti operatori, cu persoanele Tmputernicite, inclusiv la

nivel international;

e Abilitatea de a constientiza Tn mod adecvat situatiile, abilitatea de a-si
recunoaste lacunele pentru a putea sa-si imbunatdteasca in mod constant
cunostintele, abilitatea de a identifica sursele de incredere pentru a se informa

si a informa organizatia in mod corespunzator;

e Cunoasterea in detaliu a proceselor organizatorice si administrative ale
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companiei;

e intelegerea adecvata a operatiunilor de prelucrare, a sistemelor informatice si
a cerintelor in materie de securitate si protectie a datelor cu caracter personal;

e Dorinta de pregatire si perfectionare continug;

e Abilitatea de a lua decizii si de a actiona independent.

Responsabilul cu protectia datelor ar trebui sa aiba urmatoarele atributii:

Informarea, sfatuirea angajatorului si a celorlalti angajati, emiterea de
recomanddri catre angajator, precum si catre ceilalti angajati cu privire la
obligatiile care le revin in temeiul Regulamentului (EU) 2016/679 si al altor
dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor;

e Promovarea unei culturi a protectiei datelor cu caracter personal in cadrul
organizatiei;

e Organizarea de training-uri in vederea pregatirii si sensibilizarii angajatilor cu
privire la prelucrarea datelor cu caracter personal;

e Participarea in mod regulat la sedintele conducerii unde se iau hotarari cu
implicatii privind prelucrarea datelor si oferirea de opinii concrete si
documentate;

e Colectarea informatiilor necesare pentru identificarea activitatilor de
prelucrare;

e Colaborarea cu celelalte departamente precum HR, Juridic, IT, Securitate
pentru a avea informatiile necesare indeplinirii sarcinilor;

e Recomandari si sprijin concret in privinta implementarii cerintelor
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Regulamentului (EU) 2016/679, cum ar fi principiile prelucrarii datelor,
drepturile persoanei vizate, protectia datelor incepand cu momentul
conceperii si in mod implicit, pastrarea evidentei activitatilor de prelucrare,
securitatea si managementul adecvat al incidentelor de securitate;

e Monitorizarea respectadrii Regulamentului, a altor dispozitii de drept al Uniunii
sau de drept intern referitoare la protectia datelor;

e Monitorizarea respectadrii politicilor tehnice si organizationale ale
operatorului;

e Monitorizarea efectuarii auditurilor necesare;

e Alocarea responsabilitatilor, sensibilizarea si formarea personalului implicat in
operatiunile de prelucrare;

e Informarea organizatiei daca este obligatorie sau necesara efectuarea unei
evaluari de impact privind protectia datelor cu caracter personal, potrivit art.
(35) din Regulament;

e Recomandari concrete in privinta metodologiei care trebuie urmata pentru
efectuarea unei evaluari de impact;

e 1n situatia Tn care organizatia nu dispune de resursele necesare pentru
efectuarea interna a evaluarii de impact, va recomanda externalizarea acestui
proces si va indruma organizatia in alegerea corecta a persoanelor specializate
care pot efectua evaluarea de impact;

e Recomandarea masurilor care trebuie implementate (inclusiv politici tehnice
si organizatorice) pentru a atenua orice riscuri la adresa drepturilor si

intereselor persoanelor vizate;

e Sprijinirea conceperii si actualizarii constante a evidentei activitatilor de
prelucrare, potrivit art. (30) din Regulament;
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e Cooperarea cu Autoritatea de Supraveghere;

e Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere
privind aspectele legate de prelucrare, inclusiv consultarea prealabila
mentionata la articolul 36, precum si, daca este cazul, consultarea cu privire la
orice alta chestiune;

e Asumarea rolului de punct de contact cu persoanele vizate privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in
temeiul Regulamentului;

e Oferirea de sprijin concret in situatia unui incident de securitate si oferirea de
sprijin cu privire la notificarea Autoritatii/Autoritatilor de Supraveghere
competenta/competente si a persoanelor vizate;

e Respectarea secretului si a confidentialitatii in ceea ce priveste indeplinirea
sarcinilor sale;

e Monitorizarea si oferirea de sprijin concret in orice alt aspect legat de protectia
datelor cu caracter personal, conform dispozitiilor legale in vigoare.

Responsabilul cu protectia datelor poate fi angajat al operatorului/persoanei
imputernicite de operator sau poate sa-si indeplineasca sarcinile pe baza unui contract
de prestari servicii.

Operatorul sau persoana imputernicita de operator, in ceea ce priveste raporturile cu
responsabilul cu protectia datelor, este obligat sa:

e publice datele de contact ale responsabilului (adresa postald, numar de telefon
alocat special si/sau o adresa de email alocata special).

e comunice datele de contact ale responsabilului catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Responsabilului cu protectia datelor ii este permis sa aiba si alte functii.
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Acestuia i pot fi incredintate si alte sarcini si atributii, cu conditia ca acestea sa nu dea
nastere unor conflicte de interese (de exemplu: nu poate fi director executiv, director
operational, director financiar, seful serviciului medical, seful departamentului de
marketing, seful departamentului de resurse umane sau seful departamentului IT).

Responsabilul pentru protectia datelor nu poate fi demis sau sanctionat de operator sau
persoana imputernicita de operator pentru indeplinirea sarcinilor sale. De exemplu,
responsabilul nu poate fi demis pentru oferirea unui sfat conform sarcinilor sale.

Un responsabil cu protectia datelor ar putea fi totusi demis, in mod legal, din alte motive
decat cele privind indeplinirea sarcinilor sale Tn aceasta calitate. De exemplu,
responsabilul poate fi demis in caz de furt, hartuire ori o abatere grava similara.”®

7 idem
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Capitolul 9. Transferurile internationale
Pe scurt

+ GDPR impune restrictii privind transferul de date cu caracter personal in afara
granitelor Uniunii Europene.

4 Aceste restrictii exista pentru a se asigura ca nivelul de protectie a datelor cu
caracter personal nu este subminat.8°

Datele cu caracter personal pot fi transferate in afara Uniunii Europene in urmatoarele
situatii:

e Transferuri in temeiul unei decizii privind caracterul adecvat al nivelului de
protectie;

e Transferuriin baza unor garantii adecvate;
e Reguli corporatiste obligatorii;
e Derogari pentru situatii specifice.

Transferurile in temeiul unei decizii privind caracterul adecvat al nivelului de
protectie

Transferul de date cu caracter personal catre o tara terta sau o organizatie internationala
se poate realiza atunci cand Comisia a decis ca tara tertd, un teritoriu ori unul sau mai
multe sectoare specificate din acea tara terta sau organizatia internationala in cauza
asigura un nivel de protectie adecvat. Transferurile realizate in aceste conditii nu necesita
autorizari speciale.®!

80

, accesat 05.05.2018.
81 Art. 45 din Regulamentul (EU) 679/2016.
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Transferuri in baza unor garantii adecvate

Aceste garantii pot fi:

un instrument obligatoriu din punct de vedere juridic si executoriu intre
autoritatile sau organismele publice;

reguli corporatiste obligatorii;
clauze standard de protectie a datelor adoptate de Comisie;

clauze standard de protectie a datelor adoptate de o autoritate de supraveghere
si aprobate de Comisie

un cod de conduita aprobat

un mecanism de certificare aprobat

Reguli corporatiste obligatorii

Autoritatea de supraveghere competenta aproba reguli corporatiste obligatorii, cu

conditia ca acestea:

sa fie obligatorii din punct de vedere juridic si sa se aplice fiecarui membru vizat al
grupului de intreprinderi sau al grupului de intreprinderi implicate intr-o activitate
economica comuna, inclusiv angajatilor acestuia, precum si sa fie puse in aplicare

de membrii Tn cauza;

sa confere, in mod expres, drepturi opozabile persoanelor vizate in ceea ce
priveste prelucrarea datelor lor cu caracter personal;

sd indeplineasca anumite cerinte.®?

82 Art. 47 din Regulamentul (EU) 679/2016.
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Derogari pentru situatii specifice

Daca nu exista o decizie privind caracterul adecvat al protectiei, garantii adecvate sau
reguli corporatiste obligatorii, un transfer de date international poate avea loc doar in
urmatoarele cazuri:

a) persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul propus,
dupa ce a fost informata asupra posibilelor riscuri pe care astfel de transferuri le pot
implica pentru persoana vizata ca urmare a lipsei unei decizii privind caracterul
adecvat al nivelului de protectie si a unor garantii adecvate;

b) transferul este necesar pentru executarea unui contract intre persoana vizata si
operator sau pentru aplicarea unor masuri precontractuale adoptate la cererea

persoanei vizate;

c) transferul este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat in interesul persoanei vizate intre operator si o alta persoana fizica
sau juridica;

d) transferul este necesar din considerente importante de interes public;

e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in

instanta;

f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau
ale altor persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica
de a-si exprima acordul;

g) transferul se realizeazd dintr-un registru care, potrivit dreptului Uniunii sau al
dreptului intern, are scopul de a furniza informatii publicului si care poate fi consultat
fie de public in general, fie de orice persoana care poate face dovada unui interes
legitim, dar numai Tn masura in care sunt indeplinite conditiile cu privire la consultare

prevazute de dreptul Uniunii sau de dreptul intern in acel caz specific.
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